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Vorbemerkungen

advoware bietet seit vielen Jahren die Mdglichkeit, E-Mails aus
Standardprogrammen wie Outlook oder Thunderbird per "Drag & Drop" in die
Aktengeschichte zu Ubernehmen. Wahrend dieser Weg fur empfangene E-Mails
meist als ausreichend angesehen wurde, wiunschten viele Kunden, dass aus
advoware gesendete E-Mails ohne den Zwischenschritt Uber "Drag & Drop " in die
Aktengeschichte gestellt werden.

Programme wie Outlook oder Thunderbird sind seit Jahren gewachsene
Spezialldsungen. advoware erhebt nicht den Anspruch, eine gleichwertige
Funkfionalitat selbst zu entwickeln. advoware Mail richtet sich an Kanzleien, denen
die Basisfunktionalitdten eines E-Mail-Programms in Verbindung mit einer nahtlosen
Anbindung an lhre Kanzleisoftware genugen. Fir diesen Kundenkreis bietet unser
Client zahlreiche Vorteile und Funktionen, welche die spezialisierten
Standardprogramme nicht bieten kbnnen:

e direkte Integration ein- und ausgehender E-Mails in die Aktengeschichte und
in den Postein- und -ausgang ohne "Drag & Drop" oder ein Outlook Add-In

e Mo&glichkeit zur Erstellung eigener Vorlagen/Mustertexte fUr hdufig bendtigte
Standardmails

e Verwendung von Platzhaltern und Autotexten fUr die automatisierte
Ubermnahme von Daten aus advoware

e direkte Zuordnung von Anhdngen zur Aktengeschichte

e FErstellung von Wiedervorlagen und Aufgabe zur E-Mail direkt beim Lesen und
Verfassen

e Zugriff auf alle E-Mail-Kontakte aus der advoware Datenbank inkl.
AutovervollstGdndigung

e UnterstUtzung von POP3 und IMAP inkl. OrdnerunterstUtzung
e Abonnieren von Ordnern

e nahtlose Einbindung in die elekironische Kommunikationszentrale (beA, E-
POST, E-Mail)

e automatische Ermittlung der Akte aus dem Aktenzeichen im Betreff
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e automatische Ermittlung der Briefanrede bei Auswahl eines E-Mail-
Empfangers

Sogenannte "Power-Anwender", die z.B. Outlook Exchange einsetzen oder E-Mails
mit anderen Programmen synchronisieren, sollten sich hingegen bewusst sein, dass
einige Vorteile von professionellen Spezialprogrammen wie Outlook oder
Thunderbird nicht unterstUtzt werden:

e Junk E-Mail, Positiv- und Ignorierlisten

Integration einer Komponente fur elektronische Signaturen

e nurrudimentdre UnterstUtzung von Regeln fur die Behandlung beim
Empfang

e Besprechungseinladungen
e Suchfunktionen fUr E-Mails, die keiner Akte zugeordnet wurden

e Ubemahme von Schnellbausteinen und Signaturen aus Outlook
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FUr die Einbindung der WorterbUcher von Microsoft Office zur Prufung der
Rechtschreibung und Grammatik gehen Sie wie folgt vor:

e Suchen Sie erst den Pfad des Office-Word Worterbuch heraus. Den genauen
Pfad ermitteln Sie in Word 2019 so: Datei -> Optionen -> Dokumentenprifung
-> BenutzerwodrterbUcher. Klicken Sie hier drauf und es 6ffnet sich ein neues
Fenster. Dort steht ein Pfad und eine hinterlegte CUSTOM.DIC - Datei.

Allgemein ABCI 2 . .
i ﬂ/ Andern Sie, wie Word Text korrigiert und formatiert.
J
Anzeige
Dokumentprifung AutoKorrektur-Optionen
Speichem Andern Sie, wie Word Text bei der Eingabe korrigiert und formatiert: | AutoKorrektur-Optionen...
Sprache

Bei der Rechtschreibkorrektur in Microsoft Office-Programmen
Erleichterte Bedienung
v Waorter in GROSSBUCHSTABEN ignorieren
Erweitert
v| Worter mit Zahlen ignorieren
M e han nacee
Mendband anpassen v| Internet- und Dateiadressen igngrieren
Symbolleiste far den Schnellzugriff v| Wiederholte Worter kennzeichnen
Addl v Deutsch: Neue Rechtschreibung verwenden
Add-Ins e
GroBbuchstaben behalten Akzent
Trust Center
Vorschldge nur aus Hauptworterbuch

§enutzerworterb0c$rr...

Franzésische Modi: raditionelle und neue Rechtschreibung ~

Bei der Rech
sioiactiins” Benutzerworterbicher

v Rechtsch Warterbiicher

| Alle Sprachen: A |
| [ cusToM.DIC

Deutsch (Deutschiand)

Lesbarke M default.dic

v Gramma

v Gramma

e Wechseln Sie nun zu dem Pfad und 6ffnen die *.dic-Datei mit dem Editor von
Windows. Kopieren Sie den kompletten Inhalt und schlieBen die Datei.

+« Nun wechseln Sie ins advoware/Dictionaries Verzeichnis. Hier sind neben
dem Hauptworterbuch (de_DE_frami.dic) weitere (Benutzerkirzel)*.txd -
Dateien vorhanden, und zwar fUr alle Mitarbeiter, die bereits eine E-Mail
Uber advoware mail verfasst haben.

o Die txd.-Datei mit Inrem BenutzerkUrzel 6ffnen Sie mit dem Editor (Notepad).
In der ersten Zeile steht "SET iso-8859-1". FUgen Sie nun unter "SET iso-8859-1"
die kopierten Eintrdge aus der "CUSTOM.DIC" ein und speichern Sie.

« Starten Sie advoware neu und das Benutzerworterbuch von Office ist nun im
E-Mail-Client hinterlegt. FUgen Sie hun neue Eintrédge hinzu, werden diese in
der "BenutzerkUrzel.txd" gespeichert.
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Optionen B

Rechtschreibungsoptionen  Rechtschreibungsworterbucher ISilbentrennung |

Worterbuch Rechtschreibkomektur | Vorschlage Sprache
de_DE_frami.dic [V Aktiviert [V Aktiviert Deutsch (Deutschland)
bb [V Aktiviert [V Aktiviert Deutsch (Deutschland)
Benutzerworterbucher...

wichtige Hinweise
Nicht unterstitzt wird POP-Before-SMTP (SMTP-After-POP).

Folgende angedachte Funktionen wurden aktuell noch nicht umgesetzt:

e automatisierter Abruf "alle X Minuten" im Hintergrund
e Einbindung in den Tagesplaner

Die aktuelle Version verfugt noch nicht Gber die Mdglichkeit, E-Mails im Hintergrund
abzurufen. Wenn Sie die Grundeinstellung "elektronische Kommunikation" -
"E-Mail-Kontoeinstellungen" - "automatisch in advoware Posteingang einfugen”
aktivieren, werden beim ersten Empfang sémtliche E-Mails aus allen aktivierten
Konten vollstdndig vom E-Mail-Server heruntergeladen. Dieser Vorgang kann je
nach System und Anzahl der E-Mails sehr lange dauern. Wahrend dieser Zeit
kdnnen Sie nicht mit advoware arbeiten. GroBere Kanzleien oder Benutzer mit sehr
vielen auf dem Server gespeicherten E-Mails sollten testweise erst einmal ohne
diese Option E-Mails empfangen.

Ohne diese Option werden fur E-Mails, die dlter als drei Tage sind, nur die
Kopfzeilen (Header) abgerufen. Sobald man die E-Mal anklickt, wird die komplette
E-Mail nachgeladen. Einzige Einschrdnkung: Man sieht bei diesen Mails eventuell
vorhandene Anhdnge erst, wenn man die E-Mail 6ffnet.
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Einrichtung und Konfiguration

Einrichtung der Konten
FUr die Einrichtung der Konten legen Sie zuerst die Rechte fur einzelne
Benutzergruppen fest (Grundeinstellung "Kanzleiorganisation" - "Benutzergruppen”).

Elektronische Kommunikation

E-Mails: W aufrufen B zenden B |gschen M persanliches Konto alle
beA: W aufrufen B senden W |Gschen M persdnliches Konto alle
Ubernehmen = Ok &f | Abhrechen

AnschlieBend mussen die Konten der einzelnen Mitarbeiter eingerichtet werden.
Dies erfolgt in der aktuellen Version nicht zentral. Sollen Mitarbeiter Zugriff auf ein
persdnliches Konto bekommen, geht dies nur, wenn sie sich unter inrem Namen an
advoware anmelden und Grundeinstellungs- oder Administratorenrechte besitzen
oder bereits ein beA- oder E-POST-Konto freigeschaltet wurde. Ist beides nicht der
Fall, ist tempordr ein entsprechendes Recht zu vergeben und nach Vorname der
Einstellung wieder zu entziehen.

Sind Grundeinstellungs- oder Administratorenrechte vorhanden, erfolgt die
Einrichtung Uber die Grundeinstellung "elektronische Kommunikation" -
"E-Mail-Kontoeinstellungen'.

Frogrammstartleiste

Grundeinstellungen

»

Eintrage filtern
elek

*

Eintrige

B-¥ elektronische Kommunikation
'@ beA-Kontoeinstellungen
m E-Mail-Kontoeinstellungen
[ E-POST-Schnittstelle

Sind beide Rechte nicht vorhanden, kann auf die Kontoeinstellungen auch Uber
die "Optionen" der elektronischen Kommunikation zugegriffen werden, wenn der
Mitarbeiter generell die Rechte hat, auf dieses Modul zuzugreifen und in advoware
das Recht "persoénliches Konto" gewdhrt wurde (s.0.).
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17 El-] |13.08.2017 E<] |alle v Optionen 8

= n geléschte Machrichten anzeigen

1 @ E-Mail-Konten veraalten... D;Eh....
{';ﬁ bel-Konten wvernalten..,

A veb....
(';ﬁ E-POET-Kaonten werawalten..,

= ] ] nets

Tabellereinstellungen speichern
K Tabelleneinstellungen zuricksetzen (auf Standardwerte) net>

AuBerdem bendtigt man das Recht " Grundeinstellungen™ oder das Recht
"elektronische Kommunikation" - "persdnliches Konto". Dann kann man aber auch
nur das persdnliche Konto verwalten, Kanzleikonten oder fremde Konten werden
beim versuchten Zugriff abgefangen.

Bendtig werden die Zugangsdaten Ihres E-Mail-Providers. Klicken Sie auf "Neu", um
ein neues E-Mail-Konto hinzuzufugen. Sie kdnnen private Konten und Kanzleikonten
anlegen. Der Unterschied wird im Kapitel "Sicherheit" verdeutlicht.

Wenn Sie mehrere Konten einrichten, mussen Sie ein Standardpostfach festlegen.
Dieses Konto wird bei der Versendung immer als Absenderkonto ("Von")
vorgeschlagen.

Standard 2
alc

|StandardmaBig von diesem Konto sendenJ
——

Diese Einstellung kann arbeitsplatzbezogen vorgenommen werden. D. h., wenn Sie
lhr Postfach als Standard definieren, kann an einem anderen PC ein anderes
Standardpostfach hinterlegt werden.

Einrichtung der Konten - Optionen fir den Empfang

Unter der Grundeinstellung "elektronische Kommunikation" -
"E-Mail-Kontoeinstellungen" legen Sie fest, wie eingehende E-Mails behandelt
werden sollen.

Wenn Sie die automatische Aktenerkennung aktiviert haben (Befehlsmenu von
advoware - "Optionen” - "E-Mail-Schnittstelle”), kdnnen eingehende E-Mails, deren
Aktenzugehorigkeit aufgrund des Aktenzeichens im Betreff erkannt werden,
automatisch in den Posteingang und in die Aktengeschichte GUbernommen
werden.

Die automatische Zuordnung funktioniert nur fiir E-Mails im Ordner Posteingang des E-Mail-
Postfachs. Abweichende Ordner im E-Mail-Postfach werden aktuell nicht beriicksichtigt.
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Je nach Aufbau lhres Aktenzeichens besteht das Risiko einer Fehlerkennung z.B.,
wenn sich das Aktenzeichen nur aus Minimalangaben wie laufender Nummer und
Jahr zusammensetzt. Wir empfehlen daher, die E-Mails nur in den Posteingang zu
stellen. Mit dieser Einstellung werden erkannte Aktenzuordnungen farblich als
"Vorschlag" gekennzeichnet und mUssen noch nach Doppelklick bestatigt werden
(analog von eingehenden Telefaxen aus advoscan).

Weiterhin legen Sie fest, ob die E-Mail in der elektronischen Kommunikation

e als gelesen markiert wird,
e geldscht wird oder

e unverdndert belassen wird.

Behandlung eingehender E-Mails

automatisch einfugen in: kPosteingang m Aktengeschichte Anhénge separat

und die E-Mall: @ siemalessaseodtioven O taatom unverandert belassen
Alle neuen E-Mails in den advoware Posteingang einfiigen|

Achtung: Wenn Sie die Option "automatisch in advoware
Posteingang/Aktengeschichte einfUgen" aktivieren, werden beim ersten Abruf
s@mtliche E-Mails aus allen aktivierten Konten vollstandig vom E-Mail-Server auf lhre
Festplatte geladen. Der Vorgang kann sehr lange dauern. Wahrend dieser Zeit
kdnnen Sie nicht mit advoware arbeiten. GroBere Kanzleien oder Benutzer mit sehr
vielen auf dem Server gespeicherten E-Mails sollten testweise erst einmal ohne
diese Option E-Mails empfangen.

Ohne diese Option werden fur E-Mails, die dlter als drei Tage sind, nur die
Kopfzeilen (Header) abgerufen. Sobald man die E-Mal anklickt, wird die komplette
E-Mail nachgeladen. Einzige Einschrdnkung: Man sieht bei diesen Mails eventuell
vorhandene Anhdnge erst, wenn man die E-Mail anklickt.

Wenn Sie die Option "l6éschen" aktivieren, werden eingehende E-Mails automatisch
beim Empfang aus Ihrem E-Mail-Client herausgeldscht:

Behandlung eingehender E-Mails
automatisch einfigen in: m Posteingang ® Aktengeschichte Anhange separat

und die E-Mail: * als gelesen markieren T‘k‘loschen unverandert belassen

Um lhre E-Mails jedoch weiterhin aus der Aktengeschichte 6ffnen zu kbnnen, z. B.
mit Outlook, gehen Sie wie folgt vor:

© Advo-web GmbH
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¢ Klicken Sie in der Aktengeschichte per Rechftsklick auf Ihre E-Mail. Wahlen Sie
im KontextmenU "Offnen" - "Dateipfad &ffnen” aus:

offnen... » offnen
6ffnen mit...
Dateipfad 6ffnen E}

speichern... ’

in andere Akte... y

e s offnet sich der Windowsexplorer. Klicken Sie nun per Rechtsklick auf die
markierte eml-Datei und wéhlen "Offnen mit" aus:

Offnen mit [}

e Nun muUssen Sie das Standardprogramm auswdhlen (bzw. Windows 10:
"andere App auf diesem PC suchen").

e Klicken Sie sich zur installierten Outlook-Version durch (Bsp. fur Office/Outlook
2013: C:\Program Files (x86) \Microsoft Office\Office15\outlook.exe).

e Zuletzt setzen Sie das Hakchen bei "Dateityp immer mit dem ausgewdhlten
Programm 6ffnen” (bzw. Windows 10: "Diese App fur alle eml-Dateien
verwenden").

e Die Dateien, die in Inrem E-Mail Client geldscht wurden, werden ab sofort
mit Outlook gedffnet. Der Trick funktioniert analog auch mit anderen E-Mail-
Programmen.

Vorbelegtes Verhalten bei akfivierter Option "Posteingang” bei der Bearbeitung
des Posteingangs:

e advoware aktiviert im Dialog "Aktengeschichte - Vorgang bearbeiten" das
Hakchen "vorlegen' fUr alle Mitarbeiter, fUr die die Grundeinstellung
"Mitarbeiter" - "alle Dokumente vorlegen" gesetzt ist.

Post

alle Dokumente vorlegen

Dokumente aus eigenen Akten vorlegen

e advoware aktiviert im Dialog "Aktengeschichte - Vorgang bearbeiten" das

Hakchen "vorlegen” fur den eingetragenen Sachbearbeiter der Akte, wenn
© Advo-web GmbH
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bei diesem das Hakchen bei "Dokumente aus eigenen Akten vorlegen”
gesetzt ist.

e Ist bei keinem Mitarbeiter das Hokchen "alle Dokumente vorlegen" gesetzt
und auch beim Sachbearbeiter das Hakchen "Dokumente aus eigenen
Akten vorlegen" nicht gesetzt, bleibt nach Doppelklick auf den Eintrag der
Eintrag "vorlegen an" ohne Hakchen. Es ist dann nicht mehr moglich, Gber
"Ok" zu beenden, ohne explizit einem Mitarbeiter vorzulegen - oder den
Eintfrag ganz aus dem Posteingang herauszunehmen (z.B. bei Werbung),
indem man das Hadkchen "Posteingang" deaktiviert.

Voraussetzung fur das automatische EinfUgen in die Aktengeschichte ist, dass das
Programm das Aktenzeichen aus dem Beftreff ermitteln kann (Grundeinstellung
"Schriftverkehr" - "E-Mails" - "Betreff'). Nehmen Sie daher das Aktenzeichen in den
Betreff auf. Wenn jemand auf die Mail antwortet, ist die Wahrscheinlichkeit groB,
dass der Empfdanger den Betreff nicht dndert und die Akte somit erkannt werden
kann.

Betreff flr E-Mails festlegen X
Position 1:  Unser Zeichen: \
Position 2:  Leerzeichen v
Position 3:  Aktenzeichen v
Position 4: - v
Position 5: Rubrum Y

Einrichtung der Konten - Optionen fUr die Versendung

Ausgehende E-Mails kbnnen automatisch nach der Versendung in den
Postausgang gestellt werden. Zweck ist, dass z.B. die Aktensachbearbeiter
jederzeit auf einen Blick sehen, welche E-Mails im eingestellten Zeitraum versendet
wurden. Die Option Aktengeschichte legt fir ausgehende E-Mails die
Voreinstellung fest, ob E-Mails mit Aktenzuordnung automatisch in die
Aktengeschichte gestellt werden (empfohlen). Die Option Anhdnge separat legt
fest, ob darin enthaltene Anhdnge separat automatisch in die Aktengeschichte
gestellt werden sollen (nicht empfohlen, da die Anhédnge bereits in der E-Mail
enthalten sind).

Weiterhin legen Sie das Programmverhalten fUr die Versendung und fUr den
Empfang fest. Wenn Sie die automatische Aktenerkennung aktiviert haben
(BefehlsmenU von advoware - "Optionen" — "E-Mail-Schnittstelle”), kbnnen
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eingehende E-Mails, deren Aktenzugehdrigkeit z.B. aufgrund des Aktenzeichens im
Betreff erkannt werden, automatisch in den Posteingang und in die
Aktengeschichte GUbernommen werden. Je nach Aufbau lhres Aktenzeichens
besteht das Risiko einer Fehlerkennung z.B. wenn sich das Aktenzeichen nur aus
Minimalangaben wie laufender Nummer und Jahr zusammensetzt. Wir empfehlen
daher, die E-Mails nur in den Posteingang zu stellen. Mit dieser Einstellung werden
erkannte Aktenzuordnungen farblich als "Vorschlag" gekennzeichnet und muUssen
noch nach Doppelklick bestatigt werden (analog von eingehenden Telefaxen aus
advoscan).

Ausgehende E-Mails kénnen automatisch nach der Versendung in den
Postausgang gestellt werden. Zweck ist, dass z.B. die Aktensachbearbeiter
jederzeit auf einen Blick sehen, welche E-Mails im eingestellten Zeitraum versendet
wurden. Die Option Aktengeschichte legt fUr ausgehende E-Mails die
Voreinstellung fest, ob E-Mails mit Aktenzuordnung automatisch in die
Aktengeschichte gestellt werden (empfohlen). Die Option Anhdnge separat legt
fest, ob darin enthaltene Anhdnge separat automatisch in die Aktengeschichte
gestellt werden sollen (nicht empfohlen, da die Anhé&nge bereits in der E-Mail
enthalten sind).

Behandlung eingehender E-hdails
sutomatisch einfugen in: B Posteingang B Aktengeschichte M Anhange separat

und die E-Mail: = als gelesen markieren lGschen urrverandert belassen

Behandlung ausgehender E-Mails

B Postausgandg: W Aktengeschichte Anhange separat bdehrfach

Fontoeinstellungen testen Ok of Abbrechen 3

Nachdem Sie alle Angaben hinterlegt haben, klicken Sie auf "Kontoeinstellungen
testen". Hierbei werden im Dateisystem von Windows automatisch die Ordner
angelegt, in denen die E-Mails abgelegt werden.

Wir bitten um Versté@ndnis, dass die Einrichtung der E-Mail-Konten nicht im Rahmen
des vertraglich abgedeckten advoware Supports vorgenommen werden kann.

Zum Schluss mussen Sie advoware Mail noch aktivieren (Siehe Kapitel advoware
Client aktivieren) und fur jedes E-Mail-Konto Ordner abonnieren (Siehe Kapitel
Ordner abonnieren).

Zugriffsberechtigung und Rechtevergabe

Der E-Mail Client stellt ein umfassendes Berechtigungskonzept zur Verfigung. Uber
die bekannte, advoware interne Rechteverwaltung fUr Benutzergruppen stehen
folgende Rechte zur VerfUgung (Reiter "Rechte II'):
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Elektronische Kommunikation

E-Mails: W aufrufen senden B |Gschen M persdnliches Konto alle

Das Recht "aufrufen" bestimmt, ob die entsprechende Benutzergruppe den
internen E-Mail Client verwenden darf oder nicht.

Das Recht "senden" bestimmt, ob die entsprechende Benutzergruppe Uber den
internen E-Mail Client E-Mails versenden darf oder nicht.

Das Recht "léschen" bestimmt, ob die entsprechende Benutzergruppe innerhalb
von Kanzleipostf@chern E-Mails I6schen darf oder nicht. In persdnlichen
PostfGchern darf immer geldscht werden.

Das Recht "persdnliches Konto" bestimmt, ob die entsprechende Benutzergruppe
persdnliche Postfdcher einrichten darf oder nicht.

advoware unterscheidet zwischen personlichen Postfachern und
Kanzleipostfachern. Die Begriffe "Postfach” und "Konto" werden im Folgenden und
auch in der Software vermischt verwendet, meinen aber in Bezug auf E-Mail
dasselbe.

Das persdnliche Postfach ist nur von einen bestimmten advoware Benutzer
verwendbar. Persdnliche Postfdcher kbnnen nur vom aktuell angemeldeten
advoware Benutzer fUr sich selbst eingerichtet werden. Daher kann es unter
Umstédnden ndtig sein, den Benutzer zur Einrichtung vorUbergehend mit
Grundeinstellungsrechten zu versehen.

Kanzleipostfacher sind fur alle berechtigten advoware Benutzer verwendbar:

Manzleikonto

EKanzIeikonten kénnen auch von anderen Mitarbeitern verwendet werden.J
v

Die Berechtigung zur Verwendung von Kanzleipostfdchern kann wie folgt
konfiguriert werden: Uber "Rechte..." in "Grundeinstellungen" - "elektronische
Kommunikation" - "E-Mail Kontoeinstellungen" kann bestimmt werden, welche
advoware Benutzergruppen auf welche Kanzleipostfdcher zugreifen durfen:

test2@advo-web.net
Rechte,..h test4d@advo-web.net

iEgeﬁ Sie fest, welche Benutzergruppe auf welche Kanzleikonten Zugriff erhalt|
&
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Rechteverwaltung Kanzleikonten X

Gruppe \ Konto | maxmustermann@anonymous .de

taror

~tan

Online-Akte O

Falls ein advoware Benutzer, der nicht Uber Administrator- oder
Grundeinstellungsrechte verfugt, beim Versuch, ein Kanzleipostfach zu verwenden,
folgende Meldung erhdilt:

"Es ist kein Standardpostfach und kein Kanzleikonto konfiguriert!”,

mussen Sie prufen, ob folgende Bedingungen fur die Nutzung des Kanzleikontos
erfUllt sind:

1) Das Recht "aufrufen" muss aktiviert sein, damit die Benutzergruppe generell auf
E-Mail-Postfacher im internen E-Mail Client zugreifen kann. Dies kdnnen Sie in den
"Grundeinstellungen” - "Kanzleiorganisation" - "Benutzergruppen" — "Rechte II" -
"Elektronische Kommunikation" festlegen.

2) Der Kanzlei E-Mail Account muss fUr mindestens eine der Benutzergruppen, in
der der advoware Benutzer ist, berechtigt sein. Dies kdnnen Sie in den
"Grundeinstellungen” - "elektronische Kommunikation" - "E-Mail Kontoeinstellungen”
Uber "Rechte..." bestimmen.

Der E-Mail Client 6ffnet sich nur, wenn alle Benutzer, die die E-Mail 6ffnen, auch
das entsprechende Kanzlei-Konto eingerichtet haben.

Hat also Mitarbeiter A nicht den E-Mailaccount von Mitarbeiter B, 6ffnet sich
Outlook beim Aufrufen einer E-Mail und nicht der E-Mail Client.

Sicherheitseinstellungen (S/MIME)

Die grundsatzlichen Einstellungen zur Verwendung von S/MIME kdnnen wie folgt
konfiguriert werden: Uber "Sicherheit..." in "Grundeinstellungen" - "elekironische
Kommunikation" - "E-Mail Kontoeinstellungen" kann bestimmt werden, welche
Sicherheitseinstellungen fUr alle E-Mail Ausgdnge gelten sollen:

Sicherheit

© Advo-web GmbH
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Nach betatigen des Buttons "Sicherheit" wird der folgende Dialog angezeigt:

Globale Einstellungen

B S/MIME Verschlusselung verwenden

Inhalt und Anlagen fur ausgehende Nachrichten verschlusseln

B ausgehendenden Nachrichten Signatur hinzufugen

Sicherheitseinstellungen

lokalen Zertifikatsspeicher verwenden

e Zertifikatsdatei verwenden

Passwort ******

Zertifikatsdatei | C:\Users\Uwe\Documents\uwe_comodo.pfx

Ok o | Abbrechen 3¢

Unter Globale Einstellungen wird festgelegt ob Uberhaupt fUr das aktuell
ausgewdhlte Konto das S/MIME Verfahren verwendet werden soll.

Wenn alle ausgehenden Nachrichten verschlUsselt werden sollen ist das
Kontrollk&stchen "Inhalt und Anlagen fUr ausgehende Nachrichten verschlUsseln”
zu aktivieren.

Wenn alle ausgehenden Nachrichten digital signiert versendet werden sollen, ist
das Kontrollk@stchen "ausgehenden Nachrichten Signatur hinzufugen" zu
aktivieren.

Unter Sicherheitseinstellungen wird festgelegt wo advoware das fur das
ausgewdhlte E-Mail-Konto zu verwendende Zertifikat findet und welches Passwort
verwendet werden soll. Die Eingabe eines Passworts ist nur ndtig, wenn das
Lertifikat eine Zertifikatsdatei verwendet werden soll.

Nach betatigen des "OK-Buttons" werden die eingegebenen Wert in der
Datenbank abgespeichert und er Dialog geschlossen.

Die hier eingestellten Werte werden beim Erstellen von E-Mails als Vorgabewert
verwendet, kdnnen aber bei jeder einzelnen E-Mail verdndert werden.
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Falls Sie die Sicherheitseinstellungen nicht fur das gesamte E-Mail-Konto hinterlegen
modchten, kdnnen Sie diese Einstellung auf der Adresse Seite 2 fUr jeden
Aktenbeteiligten individuell vornehmen.

Hierzu mUssen Sie die bevorzugte Kommunikationsart "E-Mail (sicher)" auswdhlen:

bevorzugte Kommunikationsart:  E-Mail {sicher) + [} E-Mail Einstellungen

Mahngericht: v Einstellungen fir dei E-Mail Sicherheit aufrufen|

Wenn Sie auf "E-Mail Einstellungen" klicken, kbnnen Sie in dem sich &ffnenden
Fenster die Sicherheitseinstellungen konfigurieren. Diese sind nur fir den jeweiligen
Aktenbeteiligten hinterlegt.

Dateiformat und Datensicherung

advoware speichert saimtliche E-Mails im "EML"-Format. In der Datenbank werden
wie im Fall von Word-Dokumenten nur die Verweise (Links) auf diese Mails
gespeichert. Bei einer Datensicherung sind diese E-Mails daher separat zu
berUcksichtigen. Die Speicherpfade sehen Sie unter der Grundeinstellung
"elektronische Kommunikation" - "E-Mail-Konteneinstellungen". Bedenken Sie, dass
E-Mails aus privaten Konten auf der lokalen Festplatte und nicht im gemeinsamen
Netzwerk abgelegt werden (Siehe nachfolgendes Kapitel "Dateispeicherorte und
Sicherheit"). Wenden Sie sich fUr eine Anpassung lhrer automatischen Backups an
lhren Systemadministrator.

Dateispeicherorte und Sicherheit

Die Zugangsdaten und die E-Mails fUr private Konten kénnen von anderen
Mitarbeitern nicht eingesehen werden, auch nicht mit Administratorberechtigung.
Voraussetzung ist, dass Sie sich auch an advoware mit einem Passwort anmelden.
Mit Hilfe des advoware-Passworts wird Ihr E-Mail-Passwort verschlUsselt und in der
Datenbank hinterlegt. Ein advoware-Administrator kdnnte zwar Ihr advoware-
Passwort dndern, wirde aber nicht das E-Mail-Kennwort sehen, da es nicht im
Klartext erscheint. Uber den advoware Mail-Client versendete oder empfange
Mails werden aber von advoware im Klartext als .eml-Dateien auf der Festplatte
gespeichert.

Wenn Sie kein advoware-Passwort vergeben, kann jede Person, die sich Zugang zu
lIhrem Rechner verschafft, auch aus privaten Konten Ihre E-Mails lesen.

Voreingestellte Dateispeicherorte:
e Kanzleikonto: \advoware\Emails\ (Mailadresse)

e privates Konto:
C:\Users\ (Name)\Documents\advoware\Emails\ (Mailadresse) = Eigene
Dokumente\advoware\Emails\ (Mailadresse)
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Eine Person, die sich an Ihrem Arbeitsplatz mit Ihrem Windows-Namen an Windows
anmeldet, hatte also Zugang zu diesen Mails (wie auch zu allen anderen lokal
gespeicherten Dokumenten). Sie sollten Inren Rechner niemals ohne Aufsicht
eingeschaltet und betriebsbereit lassen. Melden Sie sich an Windows ab, wenn Sie
lhren Arbeitsplatz verlassen. FUr weitergehende MaBnahmen sprechen Sie mit
lhrem Systemadministrator. Von anderen Arbeitsplatzen ist der Zugang zu lhren
E-Mails aus advoware heraus nicht moglich, weil die Dateien nicht in der
Datenbank gespeichert werden und nur verlinkt sind.

Kanzleikonten unterliegen keinem besonderen Schutz. Sie kénnen aber Uber die
Benutzerrechte in advoware Berechtigungen fur den Aufruf, Versand und
Empfang vergeben und festlegen, ob ein persdnliches Konto gefUhrt werden darf
oder nicht.

Elektronische Kommunikation

E-Mails: m aufrufen ® senden ® [5schen  ® personliches Konto ® alle

Gefahren durch Viren und Trojaner: E-Mails bergen naturgemdaB die Gefahr, dass
sie Viren enthalten, die lhr System beim unbedachten Offnen der E-Mail oder eines
Anhangs mit einer Schadsoftware infizieren. Auf jedem System sollte unbedingt ein
professionelles Virenschutzprogramm mit aktfiviertem Echtzeitscanner installiert sein.
Ein Echtzeitscanner ist als Systemdienst aktiv und Uberprift automatisch im
Hintergrund alle Dateien, den Arbeitsspeicher und evtl. den Online-Verkehr.
Professionelle Scanner untersuchen eine Datei automatisch beim Offnen,
Verschieben, Speichern oder Umbenennen (Uberprufen Sie ggf. die Einstellungen
lhres Virenschutzprogramms). Findet der Echtzeitscanner etwas Verddchtiges, fragt
er in der Regel den Benutzer nach dem weiteren Vorgehen. Dies sind das
Blockieren des Zugriffs, das Loéschen der Datei, das Verschieben in die Quarantdne
oder, wenn moglich, ein Reparaturversuch. Der alleinige Einsatz eines
Echtzeitscanners bietet aber keinen vollstGndigen Schutz vor Schadprogrammen,
da die Virenscanner nicht alle Schadlinge erkennen, insbesondere, wenn diese
"neu auf dem Markt" sind. Weiterhin werden oft einige Dateiformate, z.B.
komprimierte (Zip.-) Dateien, nur zum Teil oder gar nicht gescannt, um die
Belastung der Systemressourcen durch den Echtzeitscanner zu verringern. Daher
sollte trotz eines Echtzeitschutzes regelmdaBig ein manueller Scan durchgefuhrt
werden.

Verwenden Sie advoware Mail nicht ohne einen aktivierten
Echtzeitscanner!

FUr "Outlook & Co." bieten professionelle Virenschutzprogramme speziell
entwickelte zusatzliche sogenannte "Add-Ins", die E-Mails - auch ohne
Echtzeitscanner - bereits beim Empfang auf Schadsoftware untersuchen.
advoware Mail bietet diese Mdglichkeit nicht. Aus den o.g. Grinden sollte dies
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beim Einsatfz eines Echtzeitscanners keinen Unterschied ausmachen. Bei der
Speicherung auf die Festplatte oder spatestens beim Offnen wird der
Echtzeitscanner - wie oben beschrieben - aktiv.

Der verantwortungsbewusste Umgang mit den eigenen Mails ist der beste Schutz.
Sensibilisieren Sie Ihre Mitarbeiter darauf, nur E-Mails aus vertrauensvollen Quellen
zu Offnen und im Zweifel lieber einmal zu viel als zu wenig beim Absender vor der
Offnung einer E-Mail telefonisch nachzufragen.

advoware Mail aktivieren

Nach der Einrichtung Ihrer Konten mussen Sie advoware mitteilen, dass Sie den
Client jetzt an lhrem Arbeitsplatz nutzen méchten. Wahlen Sie hierzu aus dem
BefehlsmenU den Befehl "Optionen" - "E-Mail-Schnittstelle":

Datei  Bearbeiten thil:unen|5ktil:unen Ansicht  Gehezu  Fenster
o ,. Cesign

h 0l 4
= E l"@- Schriftgrafen

jram mstartleiste Liste der zuletzt bearbeiteten Skten

tenverwaltung @ T.iesonie

trédge filtern Dokurentenvarschau

Kommunikationsleiste

trage Lufgabenleiste

¥ Akten Toasts

¥ Adressen indliche Suche im Feld "aktuelle Skte" (Ferngl
¥ Honorar _ grindliche Suche im Feld "aktuelle Skte" (Fernglas)
¥ Mandantenbu 2] E-Mail-Schnittstelle

¥ Inkasso b |

Wahlen Sie die Option "advoware Mail'. Wenn Sie advoware Mail nur zum Senden
verwenden mdchten, aktivieren Sie die entsprechende Option.

Schnittstelle (arbeitsplatzbezogen)
COk (empfohlen fir Microsoft Outlook)

mailto (keine Yersendung von Anhangen maglich)

Windows MAPI
bozilla Thunderbird (Wersion € und haher)
Tohit

#® advoware kail nur Senden

|den advoware E-Mail-Client zum Senden und Empfangen vernenden|

Wenn Sie spater doch lieber mit Inrem bisher gewohnten E-Mail-Programm
arbeiten mdchten, kdnnen Sie hier jederzeit wieder zurickwechseln
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Nur-Sende-Modus
Wenn Sie Ihre Mails weiterhin in Inrem E-Mail-Programm empfangen mdchten,
kdnnen Sie advoware Mail nur zum Versenden aktivieren:

Schnittstelle (arbeitsplatzbezogen)
COM (empfohlen fur Microsoft Outlook)
mailto (keine Versendung von Anhangen maglich)
Windows MAPI
Mozilla Thunderbird (Version 2 und hoher)
Tobit

* Advoware Mail

|;1U:I*.f|:nr~.-'are E-Mail nur zum Senden ".‘El'lr'-.-'Er'ller'l|

Ok o | |Abbrechen 3

Es handelt sich um eine arbeitsplatzbezogene Einstellung. E-Mails werden
anschlieBend direkt aus advoware versendet. Sdmtliche Optionen des Mail-Clients
sowie eine optionale automatische PDF-Umwandlung stehen vor dem Versenden
zur Verfugung.

Denken Sie daran, dass bei Verwendung eines POP3-Kontos die Mails nicht in
lhrem Standardmailprogramm unter den "Gesendeten Objekten" erscheinen,
sondern nur in der advoware Aktengeschichte und im advoware Postausgang. Bei
Verwendung eines IMAP-Kontos sehen Sie die Mail natUrlich auch in Ihrem
E-Mail-Programm unter den "Gesendeten Objekten".

Wenn Sie den "Nur-Sende-Modus" wieder wegklicken, weil Sie z. B. den advoware
E-Mail-Client in vollem Umfang nutzen mdchten, ist zu beachten, dass nur die
abonnierten Ordnerinhalte geladen und im konfigurierten Speicherort abgelegt
werden.

Ordner abonnieren

Nach dem ersten Start mUssen Sie zundchst nach Anklicken der "elektron.
Kommunikation" festlegen, welche Ordner "abonniert” (= beim Empfang
berucksichtigt) werden sollen. StandardmdaBig sind dies die Ordner "Posteingang”,

"Entwurfe", "Papierkorb" und "Gesendet".

Der erste Abruf kann sehr viel Zeit, auch mehrere Stunden, in Anspruch nehmen.
Wahrend dieser Zeit kdnnen Sie in der aktuellen Version nicht in advoware
arbeiten. Ein Abruf im "Hintergrund" kommt mit einer spdteren advoware Version.

Um weitere Ordner in Inrem E-Mail-Postfach zu berUcksichtigen, klicken Sie per
Rechtsklick auf Ihr E-Mail-Konto und klicken dann auf "Ordner abonnieren':
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c L

Nachrichten empfangen

Ordner erstellen...

' Ordner abonnieren... [\

A

In dem sich nun &ffnenden Fenster kdnnen Sie die gewUnschten Ordner anklicken
(oder Ordner wegklicken, die Sie nicht sehen mdchten):

IMAP Ordner abonnieren X

&4 test@advo-web net |
----- B Drafts

- B Entwirfe

- B Gesendet

-- @ Gesendet

-- ® Posteingang
- M |nfected Items
---- B Junk-E-Mail

-- M Papierkorb

‘‘‘‘‘ B Gesendet

_____ ® Spam

----- Papierkorb

Je nach Provider kbnnen Ordner auch "doppelt" oder in englischer Sprache
erscheinen. advoware hat darauf keinen Einfluss. SchlieBen Sie doppelte Ordner
von den Abonnements aus.

Falls Sie nach dem Versenden einer E-Mail eine Warnmeldung
bekommen, wie z. B. "Die E-Mail kann nicht in den Ordner fir gesendete
Objekte gespeichert werden", missen Sie ebenfalls per Rechtsklick auf
"Ordner abonnieren" klicken, damit Sie den Ordner fir Ihre gesendeten
Objekte abonnieren konnen und lhre E-Mails dort gespeichert werden
konnen.

Falls Sie nach dem Loschen einer E-Mail eine Warnmeldung bekommen,
wie z. B. "Die E-Mail kann nicht in den Ordner fir geloschte Objekte
gespeichert werden", missen Sie ebenfalls per Rechisklick auf "Ordner
abonnieren” klicken, damit Sie den Ordner fur lhre geloschten Objekte
abonnieren konnen und lhre E-Mails dort gespeichert werden kénnen.
Dieser Ordner hei3t immer "Papierkorb"”. Falls Ihnen der Ordner beim
Abonnieren nicht angezeigt wird, mussen Sie diesen in lhrem E-Mail-

Programm erst einmal anlegen. Dann wird er angezeigt.
© Advo-web GmbH
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Die Dokumentenzahl zeigt nicht die Anzahl insgesamt, sondern die Anzahl der
ungelesenen E-Mails:

Programmstartleiste ‘
elektron. Kommunikation

&+ E-Mail Postfach test@ac
33 Entwurfe

41, Gesendet
<3 Posteingang (2)
- Papierkorb

Um alle E-Mails in einem Ordner als gelesen zu markieren, klicken Sie per
Rechtsklick auf den gewUnschten Ordner lhres E-Mail-Kontos und klicken dann auf
"Alles als gelesen markieren":

T MANCHZSIUH ST

----- 3

_____ Q Papierkorb Unterordner erstellen...
<] E-Mail Postfacl
----- <7 Entwurfe (1)
----- “® Posteinganag

Ordner l&schen...
Alles als gelesen markieren %

Nachrichten |6schen...

Konto |6schen

Um ein E-Mail-Konto zu 16schen, klicken Sie das Konto unter der Grundeinstellung
"elektronische Kommunikation" - "E-Mail-Kontoeinstellungen" an. Dricken Sie dann
die Taste "Entf". Nun &ffnet sich ein Fenster, in dem Sie bestatigen mUssen, dass Sie
das Konto wirklich I16schen mochten:

Frage...

@ Soll der gewahlte E-Mail Zugang ( test@advo-web.net ) wirklich geloscht werden?

Der Speicherort W:\Advoware4\Emails\test@advo-web.net wird nicht geloscht. bitte Ioschen Sie diesen ggf. manuell.

Ja Nein

E-Mail-Adresse dndern

E-Mail-Adressen kbnnen nicht gedndert werden. Wenn Sie eine falsch
geschriebene E-Mail-Adresse irrtUmlich gespeichert haben, mUssen Sie das Konto
unter der Grundeinstellung "elektronische Kommunikation" -
"E-Mail-Kontoeinstellungen" I6schen und neu anlegen.
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Umstellung von IMAP auf POP3
Um lhr E-Mail-Konto von IMAP auf POP3 umzustellen, muss das Konto dafur
geldéscht und neu angelegt werden.

E-Mails empfangen

E-Mails abrufen
Klicken Sie in der Programmstartleiste auf "elektron. Kommunikation".

Uber "Empfangen’ rufen Sie Ihre E-Mails ab:

Empfangenkggﬁ

Bei dieser Vorgehensweise werden alle E-Mails aus allen konfigurierten Konten
gleichzeitig empfangen.

BerUcksichtigt werden die E-Mails der letzten 72 Stunden. Um sémtliche E-Mails
abzurufen, wahlen Sie aus dem KontextmenuU des Kontos den Befehl "alle
Nachrichtenkdpfe erneut abrufen...".

LW Popioikorb S
SR test@advo-web. e
.52 Entwiirfe Nachrichten empfangen
Ltl Gesendet Ordner erstellen...
‘EJ Gesendet Ordner abonnieren...
"8 Posteingang Alle Nachrichtenképfe erneut abrufen...r\
- Papierkorb (27) W

Wenn Sie lediglich die E-Mails aus einzelnen Konten empfangen mdchten, klicken
Sie per Rechtsklick auf das gewUnschte Konto und klicken dann per Rechtsklick auf
"Nachrichten empfangen':

E-Mail Al

E]t‘" Nachrichten empfangen %

Ordner erstellen...

Wenn Sie nur die E-Mails sehen mdchten, die bereits einer Akte zugeordnet wurden
oder noch keine Aktenzuordnung haben, kdnnen Sie dies im Posteingang
auswdahlen. Ebenso kénnen Sie auswdhlen, dass nur die ungelesenen E-Mails
angezeigt werden:
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alle i Optionen §

alle Akten
aktuelle Akte
ohne Aktenbezug
ungelesene

Uber die Optionen kénnen Sie als "geldscht" gekennzeichnete Nachrichten
einblenden. AuBerdem kdnnen Sie von hier aus Ihre E-POST Konten, beA Konten

und E-Mail-Konten verwalten:

geldschte Nachrichten anzeigen h
(,? E-Mail-Konten verwalten...
:@ be&-Konten verwalten...
:é? E-POST-Konten verwalten...

Tabelleneinstellungen speichern

Tabelleneinstellungen zuriicksetzen (auf Standardwerte)

E-Mails werden aus der Aktengeschichte mit advoware Mail gedffnet, wenn
folgende Voraussetzungen erfullt sind:

e Die E-Mail muss mit advoware Mail gesendet oder empfangen worden sein.
e An dem Arbeitsplatz muss folgende Einstellung aktiviert sein (Befehlsmeno -
Optionen - E-Mail-Einstellungen):
Schnittstelle (arbeitsplatzbezogen)

COM (empfohlen fir Microsoft Outlook)

mailto (keine Versendung von Anhangen maoglich)

Windows MAPI

Mozilla Thunderbird

Tobit

* advoware Mail nur Senden

E-Mails empfangen - automatische Aktenzuordnung aus dem Betreff
Die Erkennung erfolgt automatisch beim Empfang. Weitere Aktionen (z.B.
Zuordnung zur Aktengeschichte) sind abhdngig von der Grundeinstellung
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"elektronische Kommunikation" - "E-Mail-Konteneinstellungen" - "Behandlung
eingehender E-Mails":

Behandlung eingehender E-Mails
automatisch einfiigen in: ‘m Posteingang m Aktengeschichte Anhange separat

und die E-Mail: « als gelesen markieren l6schen unverandert belassen

Erkannte E-Mails werden beim Empfang direkt in die Aktengeschichte und in den
advoware Posteingang gestellt, wenn das Hakchen "automatisch in advoware
Posteingang einfUgen" und "automatisch in advoware Aktengeschichte einfugen”
geseftzt ist.

Falls Sie jede eingehende E-Mail noch einmal gesondert auf die Korrektheit der
Zuordnung kontrollieren méchten, dann setzen Sie das Hdkchen nicht. Die
automatische Erkennung im E-Mail-Modul ist dann lediglich als
"Zuordnungsvorschlag" anzusehen. Es erfolgen noch keinerlei Zuordnungen.

E-Mails, fUr die eine Akte erkannt wurde, die aber noch keiner Aktengeschichte
zugeordnet wurden, werden im E-Mail-Posteingang in der Spalte "Aktenzeichen"
rot markiert dargestellt.

Genau wie bei E-Mails, fUr die keine Akte ermittelt werden konnte, erfolgt eine
Weiterberarbeitung (Zuordnung zur Aktengeschichte, Posteingang usw.) dann per
Doppelklick aus dem E-Mail-Posteingang Uber das gewohnte Fenster
"Aktengeschichte". Eine erkannte Akte wird hierbei Ubernommen. Uber die
unterschiedlichen Farben in der Spalte "Aktenzeichen" sehen Sie, welche E-Mail nur
erkannt und welche bereits tatsdchlich zur Aktengeschichte zugeordnet wurden.

E-Mails empfangen - weitere Optionen
Im BefehlsmenU "Optionen" - "E-Mail-Schnittstelle” finden Sie weitere Optionen:

] Datei Bearbeiten | Optionen I Aktionen Ansicht Gehezu Fenster ?

‘# \_] E Zé Design

SchriftgroBen
rogrammstartleiste Liste der zuletzt bearbeiteten Akten
\ktenverwaltung @ Teiefonie >
fintrage filtern Dokumentenvorschau g

Kommunikationsleiste
fintrage Aufgabenleiste

3~ Akten
13- Adressen
3~ Honorar
3-9 Mandantenbd =] E-Mail-Schnittstelle N

b )

Toasts

grindliche Suche im Feld "aktuelle Akte" (Fernglas)
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Schriftart und -groBe

e Calibri Light =

SchriftgroBe: 10 v

Schriffarbe: = TEST

Optionen (kanzleibezogen)
B Briefanrede einfugen
beim E-Mail-import Adressen zuordnen
B Akte automatisch ermitteln
B E-Mail-Adressen ohne Namen anzeigen

B Erfassungsdatum aus der E-Mail ubernehmen

Aktengeschichte - Vorbelegung beim Drag and Drop

Artdes Vorgangs: Empfanger/Absender und E-Mail-Betreff

Bemerkung: keine Vorbelegung

Schnittstelle (arbeitsplatzbezogen)

COM (empfohlen fur Microsoft Outlook)

mailto (keine Yersendung von Anhangen moglich)
Windows MAPI

Mozilla Thunderbird

Tobit

¢ advoware Mail nur Senden

Ok o  Abbrechen 3¢

Hierzu einige ErlGuterungen:

Kanzleisoftware

X

e Briefanrede einfigen: FUgt bei E-Mails aus der Akte die Briefanrede ein. Bei
Auswahl von mehreren Empféngern lautet die Briefanrede immer "Sehr

geehrte Damen und Herren,".

e beim E-Mail-Import Adressen zuordnen: Wird eine Mail mit einer bisher nicht
in der Datenbank gespeicherten Adresse importiert, erschient ein Fenster,
Uber das eine Zuordnung der Adresse zu einem Aktenbeteiligten erfolgen

kann.
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e Akte automatisch ermitteln: Diese Option ist bei Verwendung von advoware
Mail nicht relevant. Hier gibt es die Einstellung direkt bei den
Kontoeinstellungen ("elektronische Kommunikation" - "E-Mail-
Kontoeinstellungen".

Behandlung eingehender E-bdails
automatisch einfligen in: B Paosteingang M Aktengeschichte M Anh&nge separat

und die E-Mail: @ als gelesen markieren l5schen urmverandert belassen

e E-Mail-Adressen ohne Namen anzeigen: Angezeigt wird nur die reine E-Mail-
Adresse (<m.mustermann@musterfirma.de>) und nicht der Nome und die
Adresse (Mustermann, Max <m.mustermann@musterfirma.de>). Auf die
Funktfionalitat hat diese Einstellung keinen Einfluss.

e Erfassungsdatum aus der E-Mail ibernehmen (empfohlen): Ist diese Option
akfiviert, wird das tatsGchliche Datum aus der E-Mail auch als Datum in die
Aktengeschichte Ubernommen. Ist die Option deaktiviert, wird das aktuelle
Datum zum Zeitpunkt des Imports Ubernommen.

E-Mails schreiben und versenden
Klicken Sie in der Programmstartleiste auf "elektron. Kommunikation".

Um eine E-Mail zu schreiben, klicken Sie auf "Verfassen':

Verfassen 4]

advoware &6ffnet den Dialog fur die Erstellung der E-Mail.

= ® wiedenomage
Postausgang 3 ¥
I " | 8 agtoene E‘
ke | @ recin enieten

_x)td

e Wadhlen Sie zundchst die Akte aus, wenn Sie eine E-Mail mit Aktenbezug
schreiben mdchten. Diese Aktion beschrdankt automatisch die Auswahl der
angebotenen Empfénger auf die Aktenbeteiligten, wenn Sie auf "An", "Cc"
oder "Bcc" klicken.

e Geben Sie den Betreff ein.
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¢ Wenn Sie mehrere E-Mail-Konten eingerichtet haben, ist fUr die Versendung
das Konto voreingestellt, in dem Sie sich gerade befinden (z.B. im
"Posteingang"). Haben Sie aktuell noch keine Aktion in einem der E-Mail-
Konten auf der linken Seite ausgefUhrt, wird das Standardkonto aus den
Grundeinstellungen unter "Von" als Absenderkonto voreingestellt. Falls Sie nur
ein Konto besitzen, wird das Feld "Von" in lhrer E-Mail nicht angezeigt. Wenn
Sie auch auch Konten fur beA oder E-POST eingerichtet haben, wird das
Konto voreingestellt, in welchem Postfach Sie zuletzt gearbeitet haben.

e Zur Auswahl eines Empfdangers klicken Sie entweder auf "An" oder "Cc". Die
Eingabefelder verfiugen wie z.B. Outlook auch Uber eine
Autovervollstdndigung. Wenn Sie z.B. "m" eintippen, werden alle in der
Datenbank gespeicherten E-Mailadressen angezeigt, die mit diesem
Buchstaben beginnen. GroB- und Kleinschreibung wird hierbei nicht
unterschieden.

Die Adress-Autovervollstadndigung kdnnen Sie in den elektronischen
Kommunikationen Uber die Optionen verwalten:

Optiopen o N, Dokumentenvorschau
geloschte Nachrichten anzeigen
Hilfe
== '_‘P Adress-Autovervollstindigung verwalten... h

In dem sich nun 6ffnenden Fenster sehen Sie alle importierten Adressen und
Sie kdbnnen auch neue Adressen aus Beteiligten oder aus Postféchern
importieren:

Adressen aus Beteiligten importieren... Adressen aus Postfachern importieren...

Hier kbnnen auch Eintrdge durch markieren und drucken der Entf-Taste
geldscht werden.
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Schreiben Sie nun lhre eigentliche E-Mail. Hierbei stehen Innen die Optionen der
Symbolleiste (Siehe nachfolgendes Kapitel) und der Formatierungsleiste zur
Verfugung. Auch das KontextmenU bietet einige erweiterte Optionen, z.B. fUr die
Schriftarten, die farbliche Formatierung des Textes, die Einbettung von Bildern
(Grafiken) und mehr...

Ausschneiden

Kopieren
[ Einfagen >
Schriftart...
Absatz...

| = >

= Nummerierung...

Formatvorlagen...

'Hinzufﬁgen [0} [] Tabelle...
pal Bild...

Textrahmen

[¥] Normal (7] Kursiv Unterstreichung:
et e
Position:

@ Nomal () Hochgestelt 3.0 - pt (@ Tiefgestelt 3.0
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Folgende Formate fUr Bilder werden unterstUtzt:

¥ .
VINUOWS DILMapL.DiviF )

Windows Bitmap(.BMP)

Tagged Image Format(.TIF)

Windows Metafile(. WMF)

i Portable Network Graphics(.PNG)

JPEG File Interchange Format(JPG, .JPEG]
Graphics Interchange Format(.GIF)
Windows Enhanced Metafile(.EMF)

Suchen und Ersetzen

Uber die Tastenkombination Strg + F kdnnen Sie Begriffe in Ihrer E-Mail suchen:

Suchen nach:
Test
Suchoptionen:
[V]GroB-/Keinschreibung ~ [¥] Im Hauptdokument suchen
[C] Nur ganzes Wort suchen [ ] In Textrahmen suchen

[[] Nach oben suchen [[]In Kopf- und FuBzeilen suchen

 Weitersuchen | | Abbrechen

Wenn Sie die Tastenkombination Strg + dricken, kdnnen Sie vorhandene Begriffe
suchen, aber auch Begriffe durch andere ersetzen:

Suchen nach:
Test

Ersetzen durch:
|Test123

Suchoptionen:

[+] GroB&-/Kleinschreibung [+] Im Hauptdokument suchen
[ Nur ganzes Wort suchen  [_] In Textrahmen suchen
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E-Mails schreiben

Senden

Wenn Sie auf "Senden’ klicken, wird die E-Mail an die ausgewdhlten Empfanger
versendet. Bei Angabe einer Akte erfolgt automatisch eine Zuordnung zur
Aktengeschichte. Beim Senden kdnnen Sie auBerdem bestimmen, welche Prioritat
lhre E-Mail haben soll und ob sie eine Lesebestatigung anfordern moéchten:

& E-Mail verfassen:
Nachricht Optionen Hi
I Wichtigkeit hoch
\ j H g9 n
L " X
J Wichtigkeit niedrig

Lesebestatigung
E-Mail

Anhang einfigen

Anhdnge kdnnen Sie Uber die Symbolleiste der E-Mail auswdhlen. Sie haben die
Wahl, einen Anhang aus der Aktengeschichte oder von der Festplatte
(Dateisystem) auszuwdhlen:

g Aktengeschichte

&p Dateisystem

Anhang anfugen

Wenn Sie einen Anhang aus der Aktengeschichte anhé&dngen mdchten, klicken Sie
auf "Aktengeschichte". Es &ffnet sich ein Suchfenster, in dem Sie Ihre Anhdnge
auswdhlen kénnen:

Suchfenster

Wiahlen Sie eine Datei aus.

Datum Art Datei
2016-04-20-15.02.13.000000 Schreiben an Mandant (Mustermann Verwaltungs GmbH) WiitextelAW4\NS-750_Vs.pdf
2016-04-20-10.51.46.800000 Handaktenbogen WiitextelAW4\Handaktenbogen2014000001.pdf
2016-04-18-13.50.10.690000 Beratungshilfeabrechnung Witexte\ AWAINS-749_Vs pdf

Voraussetzung hierfur ist, dass Sie zundchst eine Akte in lhrer E-Mail auswahlen.
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Wenn Sie einen Anhang aus dem Dateisystem anhdngen mdchten, klicken Sie auf
"Dateisystem”. Es 6ffnet sich das Fenster "Datei anhdngen™

= Datei anhangen
Suchen in: |:l_i Dieser PC j
b Name : Typ
'
ki b Ordner (6)
= Bilder Systemordner
. m Desktop Systemordner
Desktop | Dokumente Systemordner
= & Downloads Systemordner
e ;.d W Musik Systemordner
othelen # Videos Systemordner
..

In diesem Fenster mUssen Sie Ihre gewUnschte Datei aus Ihren Ordnern
heraussuchen.

Am schnellsten fugen Sie einen Anhang per "Drag & Drop" hinzu. Markieren Sie
eine oder mehrere Dateien im Windows Explorer und ziehen Sie diese in die E-Maill
hinein.

Zuordnungen

Bei Angabe einer Akte erfolgt automatisch eine Zuordnung zur Aktengeschichte.

Uber die Symbolleiste kdnnen Sie auswdahlen, ob Ihre E-Mail als PDF erzeugt werden
soll:

) PDF erzeugen mit...
@ Akteninfo
O E-Mailinfo

PDF

AuBerdem kdénnen Sie auswdhlen, ob Ihre E-Mail zur Onlineakte freigegeben
werden soll und ob diese auch in den Postausgang gestellt werden soll. Sie kbnnen
auch Wiedervorlagen, Aufgaben und Termine fUr Ihre E-Mail eintragen.

@ Wiedervorlage

g’ Postausgang
?ﬂ Aufgabe

9 Onlineakte @) Termin

Aktionen

Das Programm merkt sich die zuletzt getroffene Option fUr die weiteren E-Mails.
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Vorlagen
Sie kdbnnen eine E-Mail als Vorlage (Muster) fur die spatere Wiederverwendung
speichern. Hierzu klicken Sie in der E-Mail auf "Speichern™:

Q. Speichern

Q Ldschen

Vorlage

Wenn Sie eine vorhandene Vorlage aufrufen oder bearbeiten mdchten, klicken Sie
in der Symbolleiste des E-Mail-Moduls auf "Vorlage":

neue E-Mail \\@ Vorlage PJ Empfangen 53 alle Y
Aktenzeichen Betreff Datu
Advoware Test E-Mail 20.07.2016

In dem sich nun 6ffnenden Fenster kbnnen Sie |hre Vorlage auswdahlen:

Auswahl...

Wahlen Sie eine E-Mail Vorlage aus.
MIN

Ok « | Abbrechen ¥

Zu beachten ist, dass Sie keine E-Mail direkt aus der Vorlage heraus verfassen
kdnnen, da die Briefanrede (optional) und die Signatur automatisch beim
Verfassen einer neuen E-Mail hinzugefugt werden.

Damit die Briefanrede automatisch beim Verfassen einer neuen E-Mail gezogen
wird, mUssen Sie im BefehlsmenU von advoware unter "Optionen" - "E-Mail-
Schnittstelle" das Hakchen bei "Briefanrede einfugen" setzen:

I\ Briefanrede einfligen

[einfugen der Briefanrede in den Text der E-Mail

Damit die Signatur automatisch beim Verfassen einer neuen E-Mail erzeugt wird,
mussen Sie diese mit Ihrem E-Mail-Konto verknUpfen.
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Wenn ein Betreff aus dem Dialog Ubergeben wird, wird dieser Betreff auch in Ihre
E-Mail Ubernommen. Léscht man den Betreff hier heraus, wird der zur Vorlage
gespeicherte Betreff Ubernommen:

E-Mail an mehrere Adressaten...

Name Art der Bateiligung E-Mail Betreff An Ce Bee
Kreischer Gegner test@advo-web.net nser Zeichen: 000001/16-B-15-Test|Jim| [+ ]

Eine Signatur gehért nicht in die Vorlage, da sie automatisch eingefugt wird.

Standardsignatur auswahlen:

E-Mail Konto: test@advo-web.net v
neue Nachrichten: Mit freundlichen kollegialen Griten v
Antworten: Mit besten GriRen v
Weiterleitungen: Mit freundlichen Grien v

Aus den KontextmenuUs der Aktenbeteiligten, aus der Aktengeschichte und aus
dem Postausgang haben Sie ebenfalls Zugriff auf Ihre Vorlagen:

E-Mail aus Vorlage... S Testvorlage J:j
E-Mail an mehrere Beteiligte ADL-NT &8
E-Mail aus Vorlage an mehrere Beteiligte... 4

Wenn Sie per Rechtsklick Uber einen Beteiligten eine neue Vorlage erstellen
mdchten, empfehlen wir Innen, den Betreff vor dem Speichern in der Vorlage zu
|I6schen. Der Betreff sollte nur dann gespeichert in der Vorlage werden, wenn er
allgemein gehalten wird, da er nicht aktenspezifisch ersetzt wird.
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Signaturen
Signaturen erstellen Sie Uber "Signaturen bearbeiten”.

Signaturen h

& bearheiten...h

Signatur

In dem sich nun 6ffnenden Fenster klicken Sie auf "Neu":

Neu dh[y

Nun ké&nnen Sie einen Namen fUr Ihre Signatur eingeben:

geben Sie einen neuen Namen fur die Signatur ein...

mfg

Ok o | Abbrechen 3¢

AnschlieBend kdnnen Sie hre Signatur erstellen und speichern.

Auf der rechten Seite des Fensters legen Sie fest, bei welchen Aktionen die Signatur
automatisch eingefigt wird (neue Nachrichten, Antworten, Weiterleitungen). Sie
kdnnen beliebig viele Signaturen definieren.

E-Mail-Signatur bearbeiten

Signatur zum Bearbeiten auswahlen: Standardsignatur auswahlen:
mig | E-Mail Konto: testmi@advo-web net v
neue Nachrichten: mfg v
Antworten: (ohne) v
Neu o  Speichern g  Loschen $§ Umbenennen Weiterleitungen: (ohne) v
Century Gothic v 12 ~|FERKU|E)E =0 v|iSEEOS
Mit freundlichen GriBen S 2

Um eine Signatur zu bearbeiten, klicken Sie diese an.
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Um die Signatur zu 16schen oder umzubenennen, klicken Sie die gewunschte
Signatur an und wdhlen die gewUnschte Option:

Loschen $ | Umbenennen

Sie kdnnen auch Bilder in Ihre Signatur einfUgen. UnterstUtzt werden die Formate
Joeg". "jpg” und "ong".

Folgende Voraussetzungen mussen geschaffen werden, um Bilder in die Singnatur
einzupflegen:

1. Uber die "Optionen" muss man "Bilder anzeigen" akfivieren.

E) E-Mail verfassen:
Nachricht Optionen Hilfe

Bilder anzeigen BCC anzeigen Signieren Verschlusseln

% Optionen

Akte

2. Man muss das Bild in die Signatur Uber das KontextmenU hinzufogen - Bild

einfugen.
| 11 Absatz..
| 3= Nummerierung...
| pA  Formatvorlagen... iteten Akten
, :
Hinzufigen » [] Tabelle..

| gl Bild...

Textratmen

Plaftzhalter und Autotexte
Uber "Platzhalter auswdhlen" kdnnen Sie Platzhalter in lhre E-Mail einfUgen:

%2 Platzhalter auswahlen...
g Austauschen

& Autotext auswahlen...
Platzhalter und Autotexte

© Advo-web GmbH
Seite 36 von 78



‘® advowar
@ advoware

Kanzleisoftware

Wenn Sie Platzhalter in einer Vorlage fUr die zukUnftige Wiederverwendbarkeit
speichern, kdnnen Sie diese Uber "Austauschen" mit den Daten aus der
ausgewdhlten Akte flllen.

Platzhalter einfligen

Kategorie:  Beteiligte v
Bezeichnung: Name v
Beteiligtenart  Gegenanwalt v

Wenn Sie auf "Autotexte auswdahlen" klicken, kbnnen Sie in Ihre E-Mail oder Vorlage
Autotexte einfugen. Bevor Sie in das Fenster zum Bearbeiten der Autotexte
gelangen, &ffnet sich ein Fenster mit einem Hinweis zu einer Einschrénkung in der
aktuellen Version:

Beim Import von Word-Autotexten per entsprechender Schaltflache oder durch kopieren und
einfigen gehen bestimmte Formatierungen und alle Platzhalter verloren.

Autotexte in Word und der E-Mail Schnittstelle sind unabhangig voneinander und mussen separat
gepflegt werden.

diesen Hinweis nicht mehr anzeigen ok «

Schnellbausteine aus Outlook stehen ebenfalls nicht zur Verfugung.

Um einen Autotext zu erstellen, klicken Sie auf "Neu":

Neu o | | Speichem [ | Loschen $€ Umbenennenf@  Einfigen &)

Vorhandene Autotexte kdnnen Sie bearbeiten, indem Sie den gewUnschten
Autotext zum Bearbeiten auswdhlen:

Autotext zum Bearbeiten auswahlen:

mfg
test

Autotexte kdnnen Sie |6schen oder umbenennen, indem Sie auf die jeweilligen

Schaltflidchen klicken.
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Einschrankung: E-Mails mit Platzhaltern kénnen in der aktuellen Version nicht als
Entwurf gespeichert werden. Die Speicherung ist zwar mdglich, die Platzhalter
werden jedoch anschlieBend nicht mehr ausgetauscht.

Da alles auf HTML basiert, werden abgespeicherte Autotexte, Signaturen und
Vorlagen immer in der Schriftart- und -gréoBe eingefigt, mit der diese
abgespeichert wurden, unabhdngig von der advoware-Einstellung.

Wiedervorlagen und Aufgaben

@' Wiedervarlage

[@‘ Aufgabe

Aktionen

Sie kdbnnen direkt eine Wiedervorlage oder Aufgabe zur ausgewdhlten E-Mail und
Akte erstellen.

Eine Aufgabe zu einer E-Mail ist wie eine Aufgabe einem Dokument mit der E-Mail
verknUpft. Wenn die Aufgabe gedffnet wird, kann die E-Mail direkt aufgerufen
werden.

Ubernahme von Anschreiben als Anlagen
Sie kédnnen ein fertiges Anschreiben direkt bei der Ubernahme in die
Aktengeschichte als Anlage in eine E-Mail Ubernehmen:

Akte: I 8/2017 - Kramer
Art des Vorgangs: I Testvorgang 1 LI
Ordner: | Mandantschaft LI
Versendungsart: | E-Mail (sicher) LI
zur Vorlage an: | ADM LI
Pogtausgangsstatus: | freigegeben =
Bemerkung:
I~ Wiedervorlage [v Postausgang I~ Aufgabe
oK Abbrechen
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e Bei Auswahl der Versendungsart "E-Mail" und Status "freigegeben” wird nach
der Ubernahme unmittelbar das E-Mail-Fenster gedffnet und das Schreiben
als Anlage Ubernommen. Bei gesetzter Option "PDF erzeugen" wird das PDF
angefugt, sonst das Word-Dokument (nicht empfohlen, da von manchen
Sicherheitseinstellungen blockiert).

e Bei Auswahl der Versendungsart "E-Mail" und jedem anderen Status erscheint
kein E-Mail-Fenster. Die Mail wird in den Postausgang gestellt und kann von
(auch) einer anderen Person kontrolliert, editiert und versendet werden.

Optionen
:,E

Nachricht Optionen

S

Bilder anzeigen BCC anzeigen

Optionen

Im Register "Optionen” stellen Sie ein, ob eventuell in E-Mails eingebettete Bilder
automatisch angezeigt werden. Grunde, die fir und gegen eine automatische
Anzeige sprechen, finden Sie u.a. auf der Internetseite von Microsoft.

Ebenfalls haben Sie Mdglichkeit zur Ausblendung des Bcc-Feldes (Bcc =
"Blindkopie"; Empfanger einer E-Mail k&dnnen nicht herausfinden, an wen die E-Mail
zusatzliche Bcc versendet wurde).

Weiterhin haben Sie die Moglichkeit die E-Mail digital zu signieren bzw. zu
verschlUsseln. Klicken Sie hierzu die entsprechende Option an.

Optionen Hilfe
ifa )
« B 9

BCC anzeigen |Signieren VerschlUsseln

Optionen
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E-Mails diktfieren (Nuance Dragon NaturallySpeaking)

Um direkt in das E-Mail-Verfassen-Fenster dikfieren zu kdnnen, durfen Sie in Dragon
NaturallySpeaking die Einstellung "Diktierfenster fUr nicht unterstitzte
Anwendungen verwenden" nicht aktivieren.

& Optionen
Komektur Befehle Ansicht Zugriffstasten
Wiedergabe/Sprachausgabe Weitere Einstellungen Daten
Beim Offnen des Benutzemrofils

[] Lemcenter anzeigen
[] Mikrofon ist eingeschaltet und im Ruhezustand
["] DragonPad starten

Bei SchlieBen des Benutzemprofils

[ Anderungen am Profil automatisch speichem

Schneller oder genauer?
Schnellste Hochste
Erkennung Genauigkeit

[] Mt Bildschimmleser kompatible Mendis verwenden

Sprachsteuerung fur Menus, Schaltflachen und andere Steuerelemente
aktivieren, mit Ausnahme von:

["] Beim Starten von Windows im QuickStart-Modus beginnen
Mikrofon nach |5 %1 Minuten Stille ausschalten

[v] Bei niedriger Audioqualitat wamen
(] Diktiefenster fir nicht unterstitzte Anwendungen verwenden
Bei Trennung von Zielanwendungen wamen Wiedetherstellen

Die Einstellung finden Sie in Dragon unter "Extras" — "Optionen" - "weitere
Einstellungen”.

Nicht unterstUtzt werden erweiterte Funktionen, wie Sie z.B. in Dragon Pad, Word
oder Outlook vorhanden sind (z.B. die Befehlskorrektur, Sprachbefehle oder
Autoformatierungen). Wir empfehlen daher, in andere Anwendungen wie Dragon
Pad zu diktieren und das fertige Diktat Uber die Zwischenblage in die E-Mail zu
Ubertragen.

Hilfe
Hier finden Sie einige Tastenkombinationen fur die Arbeit mit dem Mail-Client und
diese Anleitung.
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Versand aus der Akte
Um eine E-Mail an einen Aktenbeteiligten zu versenden, klicken Sie per Rechtslick
auf den gewuUnschten Beteiligten und dann in dem AuswahlmenU auf "E-Mail":

E-Mail
E-Mail aus Vorlage... ’
E-Mail an mehrere Beteiligte

E-Mail aus Vorlage an mehrere Beteiligte... 4

Versand aus der Aktengeschichte

Um ein Dokument per E-Mail direkt aus der Aktengeschichte zu versenden, klicken
Sie auf das gewUnschte Dokument per Rechtsklick und dann auf "als Anlage per
E-Mail an..."

als Anlage per E-Mail an...

MP-W

als PDF-Anlage per E-Mail an...
als kennwortgeschitzte PDF-Anlage per E-Mail an... 4

Sie kdnnen nun den Aktenbeteiligten auswdhlen, an den die E-Mail versendet
werden soll. Auch E-Mail-Vorlagen stehen zur Verfugung.

Versand aus Postausgang / Stapelverarbeitung

Um ein Dokument per E-Mail direkt aus dem Postausgang zu versenden, klicken Sie
auf das gewuUnschte Dokument per Rechtsklick und dann auf "als Anlage per
E-Mail an..."

als Anlage per E-Mail an... h
\

als PDF-Anlage per E-Mail an... »

als kennwortgeschitzte PDF-Anlage per E-Mail an... »

Sie kdnnen nun den Aktenbeteiligten auswdhlen, an den die E-Mail versendet
werden soll. Auch E-Mail-Vorlagen stehen zur Verfugung.

Wenn Sie Dokumente in den Postausgang gestellt haben, der Status "freigegeben”
und die Versendungsart "E-Mail" lautet, kbnnen Sie die Dokumente per
Stapelverarbeitung gleichzeitig versenden.

Die Stapelverarbeitung ermdglicht insbesondere fUr den automatisierten E-Mail-
Versand aus dem Verflgungs- und Mahnwesen eine sehr effiziente Bearbeitung.
Weiter optimiert werden die Arbeitsabldufe, wenn Sie die Dokumentenvorschau
erworben haben. So funktioniert es:
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¢ In den Grundeinstellungen zu MaBnahmen und Mahnstufen den E-Mail-
Versand und eine E-Mail-Vorlage akftivieren.

B per E-Mail versenden E-Mail-Vorlage: Mahnschreiben v

N

e Beim AusfUhren der VerfUgungen oder Mahnungen aus der OP-Liste
festlegen, dass eine E-Mail versendet werden soll (die MaBhahme und ggf.
die Forderungsaufstellung werden als Anlagen angefugt).

e Wenn nicht die Option "sofort senden" aktiviert wird, erscheinen die E-Mails
mit dem Status "freigegeben” im Postausgang (auf die Versendungsart
"E-Mail" achten) und k&nnen zeilenweise im Viewer kontrolliert und ggf. per
Doppelklick nachbearbeitet werden.

Passt alles, klicken Sie auf "Senden". Es 0Offnet sich das Fenster der
E-Mail-Stapelverarbeitung:

E-Mail Stapelverarbeitung

Status versenden von an Betreff Vorlage Anhang

bereit " 1/13-05 Advo-web /. Habenichts Wiitextelad99c50735bfe8b90db4:
bereit u 1/14-NS Mustermann /. Habeni. W-itexteldcofea5e3cd 1142629041
berait [ ] testitest de 24-BB Kramer [ Kramer Ihr £

bereit [ ] testi@test. de 2(14-BB Kramer /. Kramer Ihr Z..

bereit [ 1/14-NS Mustermann /. Habeni. wilexte|NS\E97a72110ec87108bbE
berait [ ] 2114-BB Kramer /. Kramer lhr Z

bereit [ ] 5/15-NS wvtest

L}.
Ubertragung starten Vorgang abbrechen 3§ Ok

In der Regel kdnnen Sie sofort die Ubertragung starten.

Um die Auswahl eines einzelnen Vorgangs aufzuheben, nehmen Sie das Hé&kchen
in der Spalte "versenden" heraus.

In der Spalte "Vorlage" kdnnen Sie Ihre eigenen erstellten Vorlagen auswdahlen:

Vorlage

Wie Sie eine eigene Vorlage erstellen, kénnen Sie im Kapitel
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Vorlagen nachlesen.

Ein anderes Beispiel sind E-Mail EntwUrfe, die Sie ebenfalls per Stapelverarbeitung
verschicken kédnnen. Hierzu gehen Sie wie folgt vor:

e Schreiben Sie wie gewohnt Ihre E-Mail im advoware E-Mail Client.
e Ordnen Sie Ihre E-Mail einer Akte zu.

e Aktivieren Sie den Checkbutton "Postausgang'™

@ Postausgang
Akti
e SchlieBen Sie das Fenster Uber die TUr und speichern Sie die E-Mail als
Entwurf.
e Zum gewunschten Zeitpunkt 6ffnen Sie den advoware Postausgang.
e Wahlen Sie die Versendungsart "E-Mail" aus.

e Geben sie die gewunschten E-Mails zum Versand frei.

e Klicken Sie auf die Schaltflache "Senden". Es &ffnet sich folgender Dialog:

E-Mail Stapelverarbetung
Filterung
Dokumente. Schriftsatze und sonstiges ¢ E-Mail Entwurfe

Status versenden von an Betreff Anhang
bereit o} M

e Stellen Sie die Filterung auf "E-Mail EntwUrfe" und markieren Sie alle
gewunschten Zeilen.

e Mit einem Klick auf "Ubertragung starten" werden alle ausgewdahlten E-Mails
in einem Rutsch versendet.
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E-Mails lesen und beantworten
Uber die Programmstartleiste "E-Mail" gelangen Sie in den Posteingang. Klicken Sie
doppelt auf eine E-Mail, um diese zu lesen.

Nachricht

x Lg Allen antworten rd' 34 fg‘ Ausdruck mit Akteninfo _;_] Bilder anzeigen
= Rl AN

Loschen  Antworten [ Weiterleiten Wiedervoriage Aufgabe drucken PDF erzeuger O Ausdruck mit E-Mailinfo p Alternative Darstellung ~ SchlieBen

Loschen Antworten Aktionen Drucken Optionen SchlieBen

Wenn eine E-Mail mit advoware Mail gesendet oder empfangen wurde, wird diese
auch mit advoware Mail gedffnet, ansonsten mit dem installierten Standard-E-Mail-
Programm.

Wenn Sie die E-Mail einer Akte zuordnen, erscheint automatisch, nachdem Sie auf
"Speichern und SchlieBen" geklickt haben, das Dialogfenster fUr die Zuordnung zur
Aktengeschichte:

Speichern und SchlieBen

SchlieBen

E-Mails lesen - Wiedervorlagen und Aufgaben
Sie kdnnen direkt eine Wiedervorlage oder Aufgabe zur ausgewdhlten E-Mail und
Akte erstellen.

E-Mails lesen - Optionen
FUr den Druckvorgang legen Sie fest, ob E-Mails mit oder ohne Akteninformationen
ausgedruckt werden.

‘Fﬁ Wiedervorlage

(@ Akteninfo, - Bilder anzeigen
%\m Aufgabe

@) Termin P Alternative Darstellung

% E-Mailinfo

Aktionen Optionen

erganzt im PDF und im Ausdruck die Informationen zur Akte

Uber die "Optionen" stellen Sie ein, ob eventuell in E-Mails eingebettete Bilder
automatisch angezeigt werden. Grinde, die fir und gegen eine automatische
Anzeige sprechen, finden Sie u.a. auf der Internetseite von Microsoft.

Bilder anzeigenh
p Alternative Darstellung

Optionen
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FUr den Fall, dass eine E-Mail nicht lesbar dargestellt werden kann, aktivieren Sie
die Option "Alternative Darstellung".

[#=] Bilder anzeigen E’

S Aternative Darstellung% Speichern und SchlieBen

Optionen SchlieBen

|
i E-Mail mit Internet Explorer Technologie anzeigen

Wurde die E-Mail signiert oder verschlUsselt an Sie Ubermittelt kbnnen Sie das an
den aktivierten Optionen "Ist signiert” bzw. "Ist verschlUsselt" erkennen, ansonsten sie
diese beiden Optionen deaktiviert mit den Texten "Ist nicht signiert" bzw. "Ist nicht
verschlUsselt".

J

LA
ist signiert

Optionen

E-Mails [6schen

Wenn Sie eine E-Mail im E-Mail Client I6schen, wird diese E-Mail in den Ordner
"Papierkorb" verschoben, bei Verwendung eines IMAP-Kontos auch in anderen E-
Mail-Programmen wie Outlook. Umgekehrt ist dies ebenfalls der Fall, allerdings
mUssen Sie zuerst die Nachrichten erneut abrufen, um diese Anderung im E-Mail
Client sehen zu kdnnen.

E-Mails, die in die Aktengeschichte Gbernommen wurden und im E-Mail Client
geléscht werden, bleiben in advoware erhalten.

E-Mails drucken

Das Drucken von Dateien aus der Aktengeschichte oder aus dem Posteingang
Uber das KontextmenU setzt generell voraus, dass im Dateisystem von Windows
eine VerknUpfung des Dateityps (fUr E-Mails aus advoware Mail ist das ".eml") mit
dem Druckbefehl besteht. Dies ist immer dann gegeben, wenn im Druckbefehl
einer Datei im Windows-Explorer der "Drucken”-Befehl erscheint. Der Druckauftrag
wird nicht von advoware ausgefuhrt, sondern an das Betriebssystem (Windows)
Ubergeben.
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Ist auf dem Rechner kein E-Mail-Programm wie Mozilla Thunderbird installiert, kann
aus dem Kontextmenu der Aktengeschichte mit advoware Version 5.0 (noch) nicht
gedruckt werden. Es gibt aber einige Hilfslosungen:

e Umwandlung der E-Mails in das PDF-Format bei der Speicherung zur
Aktengeschichte (ist ein PDF-Programme wie Foxit Rader oder der PDF-
XChange Viewer installiert, funkfioniert es)

e Ausdruck aus der Dokumentenvorschau (Viewer, Zusatzmodul)

e Ausdruck nach Doppelklick im Fenster "E-Mail lesen”

KontextmenU

Im KontextmenU einer E-Mail finden Sie Befehle fUr die Erstellung, Beantwortung,
Weiterleitung und Loschung von E-Mails. Sie kdnnen markierte Eintrage als
"gelesen” oder "ungelesen" markieren und gelangen direkt zur Akte oder
Aktengeschichte der mit der E-Mail verknUpften Akte.

Post von Advoware Onlineakte | 11.07.20

Post von Advo-ware gF neu i

Post von Advo-ware antworten )
allen antworten

Post von Advo-war i
weiterleiten

Post von Advo-war i

als gelesen markieren
als ungelesen markieren
zur Akte
Aktengeschichte &ffnen

x Igschen

53 Tabelleneintrdge drucken

Nachrichten kopieren und verschieben

Wenn Sie eine Nachricht in einen anderen Ordner |lhres E-Mail-Postfachs kopieren
mdchten, halten Sie die linke Maustaste gedruckt und schieben Ihre E-Mail in den
gewunschten Ordner.

Wenn Sie eine Nachricht in einen anderen Ordner lhres E-Mail-Postfachs
verschieben mdchten, halten Sie die linke Maustaste gedrUckt und dricken
gleichzeitig die Umschalt-Taste auf Ihrer Tastatur.

Verschlusselte Kommunikation mit S/MIME-Zertifikaten

Die Nutzung von S/MIME setzt ein Zertifikat fur jede einzelne Emailadresse in lhrer

Kanzlei voraus.
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Mit dem in advoware 5.1 integrierten E-Mail-Client advoware Mail lassen sich
elektronische Nachrichten mit Bordmitteln signieren und verschlusseln, und zwar
mithilfe des weltweit anerkannten Standards S/MIME (Secure/Multipurpose Internet
Mail Extensions). Dabei handelt es sich um einen weltweit gultigen und vom
Betriebssystem unabhdngigen Standard fUr die VerschlUsselung von E-Mails. Dieser
wird neben advoware Mail von den géngigen Mailprogrammen, u.a. Thunderbird
und Microsoft Outlook, unterstUtzt.

Voraussetzung fUr die Nutzung von S/MIME ist, dass sowohl der Absender als auch
der Empfdanger ein Zertifikat installiert haben. Das Kanzlei-Zertifikat kédnnen Sie mit
geringem Aufwand in advoware Mail einbinden. Die Einbindung ist fast identisch
mit der Einbindung von Zertifikaten in Outlook. Weiterhin kdnnen Sie die Zertifikate
der Beteiligten verwalten. Sie entscheiden selbst, ob Sie mit advoware mit allen
Personen oder nur mit ausgewdhlten Personen Uber S/MIME kommunizieren
mdchten. NatUrlich kbnnen Sie auch ganz auf die verschlUsselte Kommunikation
verzichten.

Lertifikate gibt es in verschiedenen "Klassen". Diese unterscheiden sich
grundsatzlich durch den Aufwand, wie eine Identitat gepruft wird. Die Sicherheit
der VerschlUsselung ist mit allen Klassen identisch. FUr Zertifikate der Klassen 2 und 3
werden in der Regel GebuUhren fallig — dafir werden bei solchen Zertifikaten aber
auch Name und Anschrift des Absenders kontrolliert (beispielsweise per Postident-
Verfahren, Personalausweis, Handelsregisterauszug). Die Klassen sind jedoch nicht
standardisiert, jede Zertifizierungsstelle kann selbst bestimmen, wie sie ihre
Klassifizierung vornimmt.

Bei der Auswahl des Anbieters zu beachten sind noch die Laufzeit, fUr die das
Lertifikat ausgestellt wird, der Umfang des Schutzes (sind neben dem Versand und
dem Empfang der E-Mails auch die Anhdnge verschlusselte), die Sprache
(wUnsche ich den Bestell- und Installationsvorgang auf Deutsch?) und die
Konformitat des Anbieters (Geschdaftssitz in der EU?).

Aufgrund der Vielzahl von Anbietern von E-Mail Zertifikaten kdnnen wir hier keine
Empfehlung geben fUr einen bestimmten Anbieter. FUr S/MIME in advoware reicht
ein Zertifikat der Klasse 1 fUr sichere E-Mail-Kommunikation.

Unser Support gibt ausdricklich keine Empfehlungen ab.
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Die Hinterlegung der Zertifikate in advoware erfolgt global fur die Kanzlei
(Grundeinstellung "elektronische Kommunikation" - "E-Mail Kontoeinstellungen') und
fOr jeden Beteiligten auf Seite 2 des Adressmoduls. Als "bevorzugte
Kommunikationsart" empfiehlt sich fUr eine verschlUsselte E-Mail-Kommunikation
der Eintrag "E-Mail (sicher)".

Mail Sicherheitseinstellungen

Globale Einstellungen

S/MIME Verschliisselung verwenden:

Inhalt und Anlagen fir ausgehende Nachrichten verschliisseln

ausgehendenden Nachrichten Signatur hinzufigen

Sicherheitseinstellungen

¢ |okalen Zetifikatsspeicher verwenden

Passwort:

Persdnliches Zertifikat fur E-Mail
Um ein Zertifikat in Inren E-Mails zur Signatur einsetzen zu kdnnen, mussen Sie
folgende Schritte durchlaufen:

e Zertifikat anfordern und installieren
o Zertifikat aus dem Browser exportieren
e Zertifikat in E-Mail Client importieren

o Zertifikat anfordern und installieren

Sie mUssen ein Zertifikat bei einer offiziellen Zertifizierungsstelle erwerben, wobei es
sowohl kostenpflichtige als auch kostenfreie Angebote gibt. Typisch ist die
Klassifizierung der verfugbaren Zertifikate in folgende drei Klassen:

e Klasse 1: Das von der Zertifizierungsstelle erstellte Zertifikat sichert die Echtheit
der angegebenen E-Mail-Adresse zu.

e Klasse 2: Das Zertifikat sichert die Echtheit der angegebenen E-Mail-Adresse
sowie den dazu gehérenden Namen zu. Ferner wird — sofern relevant — auch
das Unternehmen bestatigt. Die Verifizierung der Angaben findet Uber
Drittdatenbanken oder Ausweiskopien statt.
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o Klasse 3: Zertifikate der Klasse 3 unterscheiden sich dahingehend von
Lertifikaten der Klasse 2, dass sich der Antragsteller persdnlich ausweisen
MmMuss.

Oberste Prioritat bei der Wahl des Anbieters ist, auf Seriositat und
Vertrauenswurdigkeit zu achten.

AnschlieBend gilt es, ein personifiziertes Zertifikat zu erstellen und dieses zu
installieren. Die genaue Vorgehensweise variiert dabei leicht und wird
normalerweise vom Anbieter auch detailliert beschrieben. Nach der Installation
konfigurieren Sie das jeweilige E-Mail-Programm so, dass es S/MIME nutzt und zu
diesem Zweck auf das eingebundene Zertifikat zuruckgreift. Meistens muss der
Einrichtungsprozess durch einen Neustart des Clients abgeschlossen werden,
woraufhin spezifische Funkfionen zur manuellen oder automatischen
VerschlUsselung bzw. Signierung der Nachrichten freigeschaltet werden.

Anleitung fUr den Internet Explorer
Klicken Sie im gedffneten Browserfenster auf den Menupunkt Extras und
anschlieBend auf Internetoptionen.

Das Fenster 'Internetoptionen' 6ffnet sich.

e Klicken Sie auf die Registerkarte Inhalte.

e Klicken Sie im Abschnitt 'Zertifikate' auf Zertifikate.
Das Fenster 'Zertifikate' offnet sich.
e Klicken Sie auf die Registerkarte Eigene Zertifikate.
e Klicken Sie auf Ihr Zertifikat Ausgestellt von: XXX und anschlieBend auf
Exportieren.

Das Fenster 'Zertifikatexport-Assistent' &ffnet sich:
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Willkommen

Dieser Assistent hilft Thnen beim Kopieren von Zertifikaten, Zertifikatvertrauenslisten
und Zertifikatssperrlisten vom Zertifikatspeicher auf den Datentréger.

Ein von einer Zertifizierungsstelle ausgestelltes Fertifikat dient der Identititsbestatigung.
Es enthalt Informationen fir den Datenschutz oder fir den Aufbau sicherer
Metzwerkverbindungen. Ein Zertifikatspeicher ist der Systembereich, in dem Zertifikate
gespeichert werden,

Klicken Sie auf "Weiter”, um den Vorgang fortzusetzen.

Abbrechen

e Klicken Sie unten rechts auf Weiter.
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Privaten Schliissel exportieren
Sie kénnen den privaten Schiiissel mit dem Zertifikat exportieren.

Private Schiissel sind kennwortgeschiitzt, Wenn Sie den privaten Schiiissel mit dem
ausgewahlten Zertifikat exportieren michten, missen Sie auf einer der folgenden
Seiten ein Kennwort eingeben.

Machten Sie mit dem Zertifikat auch den privaten Schliissel exportieren?

(®)1a, privaten Schliissel exportieren;

(") Mein, privaten Schlissel nicht exportieren

Abbrechen

e Akfivieren Sie die Option Ja, privaten SchlUssel exportieren und klicken Sie
unten rechts auf Weiter.
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Format der zu exportierenden Datei
Zertifikate kiinnen in verschiedenen Dateiformaten exportiert werden,

Wahlen Sie das gewiinschte Format:
DER-codiert-binar ¥.509 {.CER)
Base-64-codiert ¥, 509 (LCER)
Syntaxstandard kryptografischer Meldungen - "PKCS #7 -Zertifikate ((P7E)

Wenn mdglich, alle Zertifikate im Zertifizierungspfad einbeziehen

(®)Privater Informationsaustausch - PKCS £12 (PFX)
Wenn maglich, alle Zertifikate im Zertifizierungspfad einbeziehen

[ ]Privaten Schliissel nach erfolgreichem Export lischen
[] alle erweiterten Eigenschaften exportieren
Zertifikatdatenschutz aktivieren

Microsoft Serieller Zertifikatspeicher (L55T)

Abbrechen

e Akfivieren Sie die Option Wenn mdglich, alle Zertifikate im Zertifizierungspfad
einbeziehen und klicken Sie unten rechts auf Weiter.
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Sicherheit

Zur Gewahrleistung der Sicherheit missen Sie den privaten Schliissel mit einem
sicherheitsprinzipal oder mithilfe eines Kennwarts schiitzen,

Gruppen- oder Benutzernamen (empfohlen)

Hinzufligen

Entfernen

Kennwort:

Kennwort bestatigen:

Verschllisselung: | TripleDES-SHA1 w

Abbrechen

e Vergeben Sie ein beliebiges Passwort, um |hr Zertifikat vor unbefugtem Zugriff
zu schUtzen und klicken Sie unten rechts auf Weiter.
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Zfu exportierende Datei
Geben Sie den Mamen der zu exportierenden Datei an.

Dateiname:

Weiter

Durchsuchen...

Abbrechen

e Klicken Sie oben Rechts auf Durchsuchen.

Das Fenster zum Speichern der Datei 6ffnet sich.

e Speichern Sie das Zertifikat an einem Ort, an dem Sie es leicht wiederfinden
und klicken Sie unten rechts auf Speichern. Das Fenster schliet sich.
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Fertigstellen des Assistenten

Der Zertifikatexport-Assistent wurde erfolgreich abgeschlossen.

Sie haben folgende Einstellungen ausgewshit:

Dateiname C:
Exportschliissel la
Alle Zertifikate im Zertifizierungspfad einbeziehen la
Dateiformat Privater Informationsaustausch (%,
£ >

| Eertig stellen | Abbrechen

e Sie gelangen zurick zum Fenster 'Zertifikatexport-Assistent'.

e Klicken Sie unten rechts auf Weiter. Klicken Sie unten rechts auf ,,Fertig"
stellen.

e Sie werden mit einer Meldung darUber informiert, dass der Exportvorgang
erfolgreich war.

e Klicken Sie auf OK. Die Meldung und das Fenster 'Zertifikatexport-Assistent’
schlieBen sich.

e Sie kdnnen alle Gbrigen Fenster schlieBen. Ihr Zertifikat ist nun exportiert und
kann in einem E-Mail-Client zur Signierung Ihrer E-Mails verwenden werden.
Zu diesem Zweck muss es in den entsprechenden Client importiert werden.
Wie dies geht, wird Ihnen im ndchsten Schritt Zertifikat in E-Mail Client
importieren erklart.
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Anleitung fUr Mozilla Firefox
Klicken Sie im gedffneten Browser oben in der MenUleiste auf Extras und daraufhin
auf Einstellungen.

Das Fenster 'Einstellungen' 6ffnet sich.
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Klicken Sie links auf den MenUpunkt ,,Datenschutz und Sicherheit*.
Scrollen Sie nach unten bis zum Bereich Sicherheit.
Klicken Sie rechts unten auf Zertifikate anzeigen.

Das Fenster Zertifikat-Manager &ffnet sich.
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Klicken Sie auf die Registerkarte |hre Zertifikate.

Klicken Sie auf |hr Zertifikat (Ihr Name unterhalb des Eintrags XXX und klicken
Sie anschlieBend unten links auf Sichern.

Das Fenster zum Speichern des Zertifikats 6ffnet sich.

Speichern Sie das Zertifikat an einem Ort, an dem Sie es leicht wiederfinden.
Zu diesem Zweck bietet sich der Desktop an.

Klicken Sie unten Rechts auf OK. Das Fenster schlief3t sich.

Es &ffnet sich ein neues Fenster, in dem Sie fUr die Datei ein Passwort
vergeben mussen, das lhr Zertifikat vor unbefugtem Zugriff schitzt. Wéahlen
Sie ein beliebiges Passwort und Klicken Sie unten rechts auf OK. Das Fenster
schliel3t sich.

Wahlen Sie ein Zertifikats-Backup-Passwort

Das Zertifikats-Backup-Passwort, das Sie hier festlegen, schitzt die Backup-Datei, die Sie im Moment
erstellen. 5ie missen dieses Passwort festlegen, um mit dern Backup fortzufahren.

Zertifikats-Backup-Passwort: |"""" |

Zertifikats-Backup-Passwort (nochmals): |""""| |

Wichtig: Wenn Sie lhr Zertifikats-Backup-Passwort vergessen, kinnen 5Sie dieses Backup spater nicht
wiederherstellen. Bitte schreiben Sie es an einern sicheren Platz nieder.

Passwort-Clualitdtsmessung

Abbrechen

Es erscheint eine Meldung, dass |hr Zertifikat erfolgreich gesichert wurde.
Bestatigen Sie die Meldung durch einen Klick auf OK.

Sie kdbnnen alle Ubrigen Fenster schlieBen.

lhr Zertifikat ist nun exportiert und kann in einem E-Mail-Client zur Signierung
lhrer E-Mails verwenden werden. Zu diesem Zweck muss es in den
entsprechenden Client importiert werden.

Wie dies geht, wird Ihnen im ndchsten Schritt Zertifikat in E-Mail Client importieren
erklart.
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Lertifikat im E-Mail Client importieren
e Anleitung fur Outlook
e Anleitung fUr Thunderbird

Anleitung fur Outlook
Offnen Sie Outlook, um das Zertifikat zu importieren.

Pastengang - wbrss@adeo-webnat - Outiook ? =} x

Kontoeinstellungen
Ao e [ i o Konto oder finnc ey
D Outiook-Ag fir #hone Pud Android ader Windiows 80 Wobile herurierlaen,

Fostfacheinstellungen

Verwalten des GioBe Bees Fustfachs durch Leeren des Ovdners “Geliachie Elemante” usd
athiviening.

Regeln und Benachrichtigungen

Mithifie won Fiegein und Exnachricbigungen. kannen Sie ringehende E:Mai-
Hist hiichters ot garisarien und Auslisungen smplsogen menn Elemeste
hintugeligs, gesnden sder entlemt werden.

Klicken Sie oben links auf Datei. Klicken Sie in der linken Spalte auf Optionen und
anschlieBend auf Sicherheitscenter (ab Outlook 2013 heil3t der Punkt Trust Center).
Wdhlen Sie dann Einstellungen fUr das Sicherheitscenter (bzw. Trust Center).

Das Fenster 'Sicherheitscenter' offnet sich.
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Trust Center X
Wert swidrd H sgebi
B Verschliisselte E-Mail-Nachrichten
Datenschutzoptionen
s q_ [1 Inhalt und Anlagen fiir ausgehende Nachrichten verschlsseln
Sk e ; [ Ausgehenden Nachrichten digitale Signatur hinzufiigen
Anlagenbehandlung O Signierte Nachrichten als Klartext senden
Automatischer Download S/MIME-Bestitigung anfordern, wenn mit 5/MIME signiert
Makroeinstellungen Standardeinstellung: | uwe 7 Einstellungen...

Programmgesteuerter Zugriff Digitale IDs (Zertifikate)

=] Digitale IDs bzw. Zertifikate sind Dokumnente, mit denen die Identitét in elektronischen Transaktionen nachgewiesen werden
kann.
Importieren/Exportieren...

Als Nur-Text lesen

[ Standardnachrichten im Nur-Text-Format lesen

Skript in Ordnern

[ Skript in freigegebenen Ordnern zulassen
O Skript in Offentlichen Ordnern zulassen

Abbrechen

e Klicken Sie links in der Spalte auf E-Mail-Sicherheit.

e Klicken Sie im rechten Bereich des Fensters im Abschnitt Digitale IDs
(Zertifikate) auf Importieren/Exportieren.

Das Fenster 'Digitale ID importieren/exportieren' 6ffnet sich.

Digitale ID' importieren,

@EBestehende digitale ID aus einer Datei importieren

Importieren Sie die digitale |D aus der Datei auf Ihren Computer.
Geben Sie das beim Exportieren des Zertifikats in diese Datei
verwendete Kennwaort ein.

Impaortdatei: Durchsuchen...

Kennwarkt:

MName der digitalen ID:

O Digitale ID in eine Datei exportieren

Exportieren Sie die Informationen der digitalen 1D in eine Datei, Geben
Sie ein Kennwaort ein, um diese Informationen besser zu schatzen.

Digitale 1D Auswihlen...
Dateiname: Durchsuchen...
Kenmwart:
Bestdtigen:

Microsoft Internet Explorer 4.0-kompatibel (niedrige Sicherheitsstufe)

Digitale ID vam System lGschen

Abbrechen
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Das Fenster zum Offnen der Zertifikatsdatei dffnet sich.

0% Sicherheitsprofil suchen

UK @ » Dieser PC » Dokumente

Organisieren » Meuer Ordner

= Sicherung (F:)

3 Dieser PC " Nan??._..____...._.__..,
) 30-Objekte Hs
= Bilder |ISExpress
I Desktop jece_policy-8
@ Dokumente My afes

My Web Sites

* Downloads NetBeansProjects
b Musik OneMote-Motizbiicher
B videos osci_governikus
= Windows (C:) Privat
_. Daten (D) SmartCards

VerificationProtocols
Visual Studio 2017

v O Dokumente” durchsuchen 2

=~ [ @
Anderungsdatum Typ
24.01.2018 09:57
08.01.2018 11:29
15.11.2017 14:27
15.01.2018 13:41
08.01.2018 11:29

09.01.2018 10:34

Dateiordner
Dateiordner
Dateiordner
Dateiordner
Dateiordner
Dateiordner

Dateiordner

16.11.2017 1410
26.11.2018 08:13
18.04.2018 12:08
29.01.2018 10:42

26.11.2018 16:27

Dateiordner
Dateiordner
Dateiordner
Dateiordner

Dateiordner

= APTs3 (\\182.168.99.1) (Q)
= Advoweb (\W192,168.95.1) (W)

E u.brass@adve-web.net.pfx
(5 ubfirefoxp12
=% Netzwerk i

29.11.2018 0V:52

29.11.2018 07:57

Privater Informati..,

Privater Informati... s
>

Dateiname: | u.brass@advo-web.net.pfx

v| Sicherheitsinformationen (*.pfx ~

Tools - Offnen |v

Abbrechen

e Wadhlen Sie lhre Zertifikatsdatei und klicken Sie unten rechts auf Offnen. Das

Fenster schlie3t sich.

Sie gelangen zurUck zum Fenster 'Digitale ID importieren/exportieren’.

e Tragen Sie das Kennwort der Datei ein, das Sie vergeben haben, als Sie das

Lertifikat exportiert haben.

e Vergeben Sie eine Bezeichnung fur das Zertifikat (z. B. den Dateinamen der

Lertifikatsdatei).

e Klicken Sie anschlieBend auf OK.

Das Fenster 'Import des privaten AustauschschlUssels' 6ffnet sich.
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Import des privaten Austauschschlissels

Eine Anwendung erstelt ein geschitztes Objekt.

Privater Schiissel des CryptoAPI

Sie haben die mittlers Sicherheitsstufe
Sicherheitsstufe gewahit. =

Abbrechen | | Details...

e Klicken Sie unten links auf OK. Das Fenster schliet sich.
e Sie gelangen zuruck zum Fenster 'Sicherheitscenter'.

e Klicken Sie oben rechts im Abschnitt 'VerschlUsselte E-Mail-Nachrichten' auf
Einstellungen.

Das Fenster 'Sicherheitseinstellungen dndern' 6ffnet sich.

Sicherheitseinstellungen dndern

EBevorzugte Sicherheitseinstellungen

Mame der Sicherheitseinstellung:
| v

Kryptografieformat: S/MIME

Standardeinstellung for dieses Format kryptografischer Nachrichten
Standardsicherheitseinstellung far alle kryptografischen Machrichten

Sicherheitskennzeichen... Heu Loschen
Zertifikate und Algorithmen
Signaturzertifikat: u.brass @advo-web.net Auswihlen...
Hashalgaorithmus: SHA A
Werschldsselungszertifikat: u.brass@advo-web.net Auswiahlen...
Verschldsselungsalgorithmus: | AES [256-bit) e

Signierten Machrichten diese Zertifikate hinzuflgen

Abbrechen
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e Hier sollte nun als 'Signaturzertifikat' und als 'VerschlUsselungszertifikat' Ihr
Zertifikat XXX eingetragen sein.

e Sollte dies nicht der Fall sein, starten Sie Inren Rechner neu und sehen Sie hier
erneut nach.
e Klicken Sie unten rechts auf OK. Das Fenster schlieBt sich.
Sie gelangen zurUck zum Fenster 'Sicherheitscenter'.
e Aktivieren Sie im Abschnitt 'VerschlUsselte E-Mail-Nachrichten' die Option
Ausgehenden Nachrichten digitale Signatur hinzufigen.

e Klicken Sie unten rechts auf OK. Das Fenster schlielt sich.

e In Zukunft werden Ihre E-Mails mit Inrem Zertifikat signiert.

Anleitung fUr Mozilla Thunderbird

Dotes Beabeiten Aeicd Niigation Nacheht Jermine und Aufgaben Exteas  Hife
Adresshuch Strge Umschalts 8

& pomengang

® g

Qataden v vedussen v Qe Badestuch | Oschiag ~ Specheteteen  Stge) Q Temine < > X
4dd-ces
S & | B Ungesen ¥ Gekaneusich’ Add-se Gotemngen » Q : = 29
v::«":? YD Beelr Ayiten | - e peteligte © Dstum = poransRas
BT Atemberaubende Abenteser  ChatSatus 2 Komoot 18092018, 1405 | €3 Never Termin
S Atembersubende Abenteses  Shit betreten. | Komoot 08052018, 1545 v Heute
o Ceinta Seleg 101 deine Google Play-|  Fiter «  GooglePly o Morgen
B AbcMochvicheen Seleg f0r deine Google Play-|  Fiter auf Qrdnes anwenden « GooglePly Demnscht (5 Tage)
Pef Beleg f0r deine Google Play-|  Fiter auf Nachvicht anwenden + GooglePlay
&) Popierkeds Senschchtiguny Osterdtenes Junk-Filer s Ordoer anwenden 2798 googlemaile.. «  Google Kalender
Marksert Benachrichtigung Packen - ¢ Sy in diesem Ordnes Ioschen pm) * Google Kalender
Wichig Benachnchtigung Plingstten oecdars jb2105@googiemadc. +  Google Kalender
R Seachichigung Sommett e X lumzmogoom . GeogleKslender
Belege Benachnchtigung Wehnach Neueste Chiondk schen... Stage Usmachalts Entt :s.e Jan. 2018 (V62705 Google Kalendes 26122017, 3643
Calilog B CSvEgen e Uwe &
& Dein Zuhause martet st dich e Aurbob
Privat n i Biehor
e Deivesy Status Neaiication {Delny) Mail Delvery Subsystem :
e Oclivery Status Notiication (Delay) © Mail Delivery Subsystem 2
< IR Lokale Ordaer Oie inspursticnen des Woche: Plane deine nchate Rerse in due Sonne Aubab 26 o
= ::":‘;‘:’ s«qku«:a.s-uu»m:mumm:ﬂ«m-Q i © Atwoten % Allen antwodten v 4 Weteleten @ Archivieren @ ek B lw'*': .'“'"“
Westlalen Mo 16, Jul - D§ 28 Awg. 2018 (ub2709@googlemail com) 15072008, 1688
Uwe 8. <cb2709@googiemad.com> 1
2018 Mebr Details »
T 27050 gmadcom: Nachrcht 149 ven 157 in Posteingsns wird heruntergeladen.. I Ungelesen:0  Gesamt 155 (3) Tagesplan v

o Offnen Sie Thunderbird, um das Zertifikat zu importieren.

e Klicken Sie oben in der MenUleiste auf Extras und anschlieBend auf
Einstellungen.
Das Fenster 'Thunderbird-Einstellungen' &ffnet sich.
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P p— r"] — E"_TJ‘".
} — . =
g e = L &e | J [5] 0%
Allgemein Ansicht Verfassen Chat Datenschutz Sicherheit Anhdnge Kalender Erweitert
Allgermein Datenidbermittlung Netzwerk & Speicherplatz Update Zertifikate
Wenn eine Website nach dem persdnlichen Sicherheitszertifikat verlangt:
() Automatisch eins wihlen @Jgdesh‘lalfragen
[A] Aktuelle Giltigkeit von Zertifikaten durch Anfrage bei OCSP-Server bestitigen lassen
Zertifikate verwalten Kryptographie-Module verwalten...
Abbrechen

e Klicken Sie oben rechts auf den MenUpunkt Erweitert.
e Klicken Sie auf die Registerkarte Zertifikate.

e Klicken Sie links auf Zertifikate verwalten.

Das Fenster 'Zertifikatverwaltung' 6ffnet sich.
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Ihre Zertifikate Personen Server Zertifizierungsstellen

Sie haben Zertifikate gespeichert, die diese Zertifizierungsstellen identifizieren:

Zertifikatsname Kryptographie-Madul )
wAC Camerfirma 5.4, i
Chambers of Commerce Root - 2008 Builtin Object Token
Global Chambersign Reot - 2008 Builtin Object Teken
~AC Camerfirma 5A CIF A32743287
Camerfirma Chambers of Commerce Root Builtin Object Token
Camerfirma Global Chambersign Root Builtin Object Token
wACCY
ACCYRAIZ1 Builtin Object Token v
Ansehen... Vertrauen bearbeiten... Importieren... Exportieren... Laschen oder Vertrauen entzighen...

o Klicken Sie auf die Registerkarte |hre Zertifikate.

e Klicken Sie unten auf Importieren.

Das Fenster fUr den Import |hrer Zertifikat-Datei 6ffnet sich.

&§ Zuimportierende Zertifikat-Datei

w

[ "Dokumente" durchsuchen 2

o @

A

Bz

Anderungsdatum Typ

24.01.2018
08.01.2018 11:29
15.11.2017 1427
15.01.2018 13:41
08.01.2018 11:29
09.01.2018 10:34
13.07.2018 10:19
16.11.2017 14:10
26.11.2018 08:13
18.04.2018 12:08
29.01.2018 10:42
26.11.2018 16:27
29.11.2018 07:52

29.11.2018 07:57

Dateiordner
Dateiordner
Dateiordner
Dateiordner
Dateiordner

Dateiordner

Dateiordner
Dateiordner
Dateiordner
Dateiordner
Dateiordner
Dateiordner

Privater Informati...

Privater Informati... o
>

N » Dieser PC » Dokumente
Organisieren + Meuer Ordner
~ Fal
E Dieser PC Nam?._ S
_J 30-Objekte Hs
[&] Bilder I15Express
I Deskiop jee_policy-8
My Safes
My Web Sites
* Downloads NetBeansProjects
J’ Musik OneNote-Notizbiicher
m Videos osci_governikus
i Windows (C3) Privat
. Daten (D) SmartCards
. Sicherung (F3) VerificationProtocols
Visual Studic 2017
= APTs3 (\\192.168.99.1) (Q:) =
% u.brass@advo-web.net.pfx
= Advoweb (\\192.168.99.1) (W:) 3 ubfirefoxp12
=% Netzwerk il X
Dateiname: | u.brass@advo-web.net.pfx

i | PKICS12-Dateien (*.p12;*.pfx) w

Abbrechen

e Wahlen Sie Inre Zertifikatdatei und klicken Sie unten rechts auf Offnen. Das

Fenster schlief3t sich.
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Das Fenster 'Passworteingabe-Dialog' 6ffnet sich.

Pazswort erforderlich

0_. Bitte geben Sie das Passwort ein, das zur Verschlisselung dieses Zertifikatbackups verwendet wurde:
-

QK Abbrechen

e Geben Sie das Passwort ein, das Sie bei dem Export des Zertifikats aus dem
Browser vergeben haben.

e Klicken Sie anschlieBend auf OK. Das Fenster schlief3t sich.

e Eine Meldung informiert Sie darUber, dass |Ihr Zertifikat erfolgreich importiert
wurde. SchlieBen Sie die Meldung durch einen Klick auf OK.

e Sie kdnnen die Ubrigen Fenster schlieBen.

e Das Zertifikat ist nun in Thunderbird importiert, muss jedoch noch
eingebunden werden.

e Klicken Sie im Hauptfenster von Thunderbird oben in der MenUleiste auf
Extras und anschlieBend auf Konten-Einstellungen.
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) Konten-Einstellungen - <ub2709@gmail.com>

Server-Einstellungen

Kopien & Ordner Konten-Bezeichnung: | ub2709@gmail.com

Verfassen 8. Adressieren Standard-ldentitit

Junk-Filter Diese Informationen erhalten Empfanger lhrer Nachrichten.

Synchronisation & Speicherplatz

) lhr Name: | Uwe Brafd |

Empfangsbestitigungen (MDM)

S/MIME-Sicherheit E-Mail-Adresse: | ub2708@grnail.com |
8| |okale Ordner Antwortadresse: | Empfanger sollen an diese Adresse antworten |

Junk-Filter QOrganisation: | |

Speicherplatz
il Postausgangs-Server (SMTF)

Signaturtext: CJHTML verwenden (z.B.: <b>fett</b>)

Postausgangs-Server (SMTP):

Konten-Aktionen -

[] stattdessen eine Datei als Signatur anhdngen (Text, HTML oder Grafik):

[ visitenkarte an Machrichten anhéngen

Google Mail - smtp.gmail.com (Stand... Postausgangs-Server (SMTP) bearbeiten...

Durchsuchen...

Visitenkarte bearbeiten...

Weitere |dentitéten...

Abbrechen

Das Fenster 'Konten-Einstellungen' &ffnet sich.
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Konten-Einstellungen

o eberiizomallocw S/MIME-Sicherheit

Server-Einstellungen
Um verschlisselte Machrichten zu senden und zu empfangen, sollten Sie sowohl ein Zertifikat

Kopien & Ordner far Verschlisselung als auch eines for digitale Unterschrift angeben.

Verfassen & Adressieren

Digitale Unterschrift
Junk-Filter

Folgendes Zertifikat verwenden, um Machrichten digital zu unterschreiben:
Synchronisation & Speicherplatz

. Auswihlen... Leeren
Empfangsbestatigungen (MDM)

S/MIME-Sicherheit Machrichten digital unterschreiben (als Standard)
~ H| Lokale Ordner
. Verschldsselung
Junk-Filter

. Folgendes Zertifikat verwenden, um Machrichten zu ver- und entschlisseln:
Speicherplatz

4l Postausgangs-Server (SMTP)

Auswihlen... Leeren

Standard-Verschlisselungseinstellung beim Senden von Machrichten:
Mie (keine Verschlisselung verwenden)

Motwendig (Senden nur maglich, wenn alle Empfanger ein Zertifikat besitzen)

Zertifikate

Zertifikate verwalten... Kryptographie-Module verwalten...

Konten-Aktionen hd

Abbrechen

e Klicken Sie links in der MenUspalte im Bereich lhres E-Mail-Kontos auf S/MIME-
Sicherheit.

e Klicken Sie im rechten Bereich des Fensters in dem Abschnitt 'Digitale
Unterschrift' auf Auswdhlen.
Das Fenster 'Zertifikat wahlen' 6ffnet sich.
e VerschlUsselung verwendet werden soll. Beantworten Sie die Frage lhrem
Wunsch entsprechend durch einen Klick auf Ja oder Nein.

e Sie gelangen zuruck zum Fenster 'Konten-Einstellungen'.

e Klicken Sie unten rechts auf OK. Das Fenster schlieB3t sich.
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Offnen Sie nun das Fenster zum Verfassen einer neuen Nachricht. In diesem Fenster
finden Sie oben unter der Menuleiste die Option S/MIME. Klicken Sie auf das kleine
schwarze Dreieck rechts auf dem Button. Nun kdnnen Sie wdhlen, ob die E-Maill
signiert und/oder verschlusselt werden soll.

. Verfassen: (kein Betreff) - Thunderbird -— a X
Datei Bearbeiten Ansicht Einfigen Format Optionen Extras Hilfe
Ao Rechtschr. v i@ S/MIME v [2) Speichern v @J Anhang Vv
Von: Uwe Braf Nachricht verschlisseln -
Nachricht unterschreiben
v An:
Sicherheitsinformationen anzeigen
Betreff:
Absatz v Variable Breite v B

Lesen einer verschlUsselten bzw. signierten Nachricht

© Antworten - Weiterleiten @& Archivieren @) Junk [i] Loschen Mehr v

Jon Uwe BraB <u.brass@advo-web.net> ¢

Setreff Signierte Testnachricht 08:18
L&)
An Mich¥¥

Hallo,
diese Nachricht ist signiert.

Mit freundlichen GriiRen aus Wetter

Ob eine Nachricht verschlUsselt ist, wird durch ein Schloss angezeigt.
Eine digital unterschriebene E-Mail erkennen Sie am versiegelten Briefumschlag.

Lertifikat exportieren und speichern

Wenn Sie ein Zertifikat von einer Zertifizierungsstelle anfordern, wird es auf dem
lokalen Computer installiert, von dem aus Sie es angefordert haben. Wenn Sie
S/MIME in OWA auf mehreren Computern nutzen méchten, muss dasselbe
Lertifikat auf allen diesen Computern installiert werden. Dazu muss das Zertifikat
exportiert und dann auf den anderen Computern importiert werden.

FUhren Sie die folgenden Schritte aus, um ein Zertifikat zu exportieren:

1. Starten Sie von dem Computer aus, auf dem das Zertifikat installiert wurde,
die Microsoft Management Console (MMC).
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In dieser Ansicht werden keine Elemnente angezeigt.

Aktionen

Konsolenstamm

Weitere Aktionen

2.

FUgen Sie der Konsole das Zertifikate-Snap-In hinzu. Klicken Sie bei der

Eingabeaufforderung auf Eigenes Benutzerkonto, um das zu verwaltende Konto

© Advo-web GmbH
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Verfiighare Snap-Ins:

Snap-In

B, 1P-sicherheitsrichtin. ..
. Komponentendienste
@Leismngsﬂberwamung
£ Link auf Webadresse
A okale Benutzer und...
[ ordner

= Richtlinienergebrissatz
i Sicherheitskonfigura. ..
i Sicherheitsvorlagen
% TPM-Verwaltung
ﬂWindows Defender ...
:EﬁWMI-Sbeuerung

L zertifiate

Anbieter

Microsoft Cor...
Microsoft Cor...
Microsoft Cor...
Microsoft Cor...
Microsoft Cor...
Microsoft Cor...
Microsoft Cor...
Microsoft Cor...
Microsoft Cor...
Microsoft Cor...
Microsoft Cor...
Microsoft Cor...
Microsoft Cor...

Beschreibung:

Hinzufilgen =

Sie kinnen fiir diese Konsole Snap-Ins auswahlen, die auf dem Computer verfligbar sind, und den ausgewahlten Snap-In-Satz
konfigurieren. Erweiterbare Snap-Ins kénnen mit den aktivierten Erweiterungen konfiguriert werden,

Ausgewahlte Snap-Ins:

[| Konsolenstamm

Zrweiterungen bearbeiten. ..

Entfernen

Mach gben

Mach unten

Erweitert...

Das Fertifikat-5nap-In erméglicht das Durchsuchen der Zertifikatspeicher, eines Dienstes oder eines Computers,

Abbrechen

Zertifikat-5nap-In

Dieses Snap-In verwaltet die Zertifikate fur:
(®) Eigenes Benutzerkontol

i) Dienstkonta
() Computerconto

< Zurick

Abbrechen

3. Klicken Sie auf fertigstellen. Der Dialog schlieBt sich. Klicken Sie unten rechts
auf OK um den ,,Snap-In hinzufGgen* Dialog ebenfalls zu schlieBen.

© Advo-web GmbH

Seite 70 von 78



‘® advow
‘® advoware

Kanzleisoftware

4. Doppelklicken Sie in der MMC-Konsole auf Zertifikate — Aktueller Benutzer,
doppelklicken Sie auf Eigene Zertifikate, und klicken Sie dann auf Zertifikate.

- Aktueller Benutzen\Eigene Zertifikate\Zertifikate]

Ablaufdatum  Besbsichtigte Zwec

GlobalSign Organization Validatio..

Der Speicher enthalt "Eigene Zertifikate" 4 Zertifikate.

Weitere Aktionen

5. Klicken Sie im rechten Fensterbereich mit der rechten Maustaste auf das
Lertifikat, das Sie exportieren mochten, zeigen Sie auf Alle Tasks, und klicken

Sie dann auf Exportieren.
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6. Wenn der Zertifikatsexport-Assistent gestartet wird, klicken Sie bitte auf
Weiter.

Willkommen

Dieser Assistent hilft Thnen beim Kopieren von Zertifkaten, Zertifikatvertrauenslisten
und Zertifikatssperrlisten vom Zertifikatspeicher auf den Datentrager.

Ein von einer Zertifizierungsstelle ausgestelltes Fertifikat dient der Identititsbestitigung.
Es enthélt Informationen fiir den Datenschutz oder fiir den Aufbau sicherer
Metzwerkverbindungen. Ein Zertifikatspeicher ist der Systembereich, in dem Zertifikate
gespeichert werden,

Klicken Sie auf "Weiter”, um den Vorgang fortzusetzen.

Abbrechen

7. Klicken Sie auf der Seite Privaten Schlussel exportieren bitte auf Ja, privaten
Schlussel exportieren.
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Privaten Schliissel exportieren
Sie kénnen den privaten Schiiissel mit dem Zertifikat exportieren.

Private Schlissel sind kennwortgeschitzt. Wenn Sie den privaten Schiiissel mit dem
ausgewahlten Zertifikat exportieren michten, missen Sie auf einer der folgenden
Seiten ein Kennwort eingeben.

Machten Sie mit dem Zertifikat auch den privaten Schliissel exportieren?

(®)1a, privaten Schliissel exportieren;

(") Mein, privaten Schiissel nicht exportieren

Abbrechen

Der private Schlussel ist erforderlich, damit die verschlusselten Nachrichten
auf dem Computer, auf dem der Schlussel importiert wird, gelesen werden
kdnnen.
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8. Akzeptieren Sie auf der Seite Exportdateiformat die Standardeinstellungen,
und klicken Sie anschlieBend auf Weiter.

Format der zu exportierenden Datei
Zertifikate kiinnen in verschiedenen Dateiformaten exportiert werden,

Wahlen Sie das gewiinschte Format:
DER. -codiert-hindr X, 509 (.CER)
Base-64-codiert X, 509 (,CER)
Syntaxstandard kryptografischer Meldungen - "PKCS #7 -Zertifikate ((P7E)

Wenn maglich, alle Zertifikate im Zertifizierungspfad einbeziehen

(®) Privater Informationsaustausch - PKCS #12 (,PFX)
Wenn maglich, alle Zertifikate im Zertifizierungspfad einbezighen

[ ]Privaten Schiizsel nach erfolgreichem Export ldschen
[]alle erweiterten Eigenschaften exportieren
Zertifikatdatenschutz aktivieren

Microsoft Serieller Zertifikatspeicher {(55T)

Abbrechen
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9. Geben Sie auf der Seite Kennwort das Kennwort fUr den privaten Schlussel
ein.

Sicherheit

Zur Gewshrleistung der Sicherheit missen Sie den privaten Schliissel mit inem
Sicherheitsprinzipal oder mithilfe eines Kennworts schitzen.

Gruppen- oder Benutzernamen {empfohlen)

Hinzufligen

Entfernen

Kennwort:

Kennwaort bestétigen:

Abbrechen

10.Geben Sie auf der Seite Exportdatei den Pfad und den Namen der
exportierten Zertifikatsdatei ein, und klicken Sie anschlieBend auf Weiter.
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Zfu exportierende Datei
Geben Sie den Namen der zu exportierenden Datei an.

Dateiname:

C:\Users\Uwe\Documents'w, brass @advo-web. net. pfx ‘Durchsuchen..

Weiter Abbrechen

Der Dateiname hat die Erweiterung ".pfx". Dies ist die .pfx-Datei, die in
andere Computer importiert wird.
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11.Klicken Sie auf fertig stellen.

Fertigstellen des Assistenten

Der Zertifikatexport-Assistent wurde erfolgreich aboeschlossen.

Sie haben folgende Einstellungen ausgewshit;

Exportschlissel Ja
Alle Zertifikate im Zertifizierungspfad einbeziehen Ja
Dateiformat Privater Informationsaustausch (.
£ >

| Eertig stellen | Abbrechen

Die exportierte Zertifikatsdatei wird mit dem angegebenen Namen und der
Erweiterung ".pfx" gespeichert.
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Kopierrechte und Haftungsausschluss

Kopien dieses Dokuments durfen fUr den Eigenbedarf und fUr die Verteilung im
eigenen Betrieb gemacht werden, solange keine GebUhren fUr die Kopien
verlangt werden und jede Kopie diese Urheberrechtsbekanntmachung enthdlt,
unabhdngig davon, ob sie gedruckt oder elekironisch verteilt werden.

Die in dieser Dokumentation enthaltenen Informationen dienen lediglich als
Nachschlagewerk. Die Vollstandigkeit und Verlasslichkeit dieser Informationen
wurde zwar Uberpruft, die Dokumentation wird jedoch ohne Mangelgewdhr und
ohne irgendeine Gewdhrleistung geliefert, weder ausdricklich noch
stillschweigend.
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