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Datenschutz und Berufsrecht beim Einsatz von LEXolu-
tion.FLOW

Sachverhalt

Die STP Informationstechnologie AG mit Sitz in Karlsruhe,
Deutschland (im folgenden ,STP“) entwickelt derzeit mit
»,LEXolution.FLOW" eine cloudbasierte Workflow-Engine
zu Unterstlitzung von rechtlichen Priif-, Beratungs- und
Entscheidungsprozessen in Rechtsanwaltskanzleien (im
Folgenden die ,, Kunden®).

Systemarchitektur

LEXolution.FLOW unterteilt sich funktional in das Man-
dantenportal und das Back-End:

Mandantenportal

Im Mandantenportal kann der Kunde seinen Mandanten
rechtsberatungsbezogene Services anbieten und die zur
Erbringung dieser Services ggf. erforderliche Informatio-
nen mit den Mandanten austauschen. Die Mandanten
konnen lUber das Mandantenportal die dort angebotenen
Services auch direkt beauftragen und/oder Dateien hoch-
laden, wenn der Kunde dies zuldsst.
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Die nachfolgenden Abbildungen zeigen exemplarisch einen Service zur Erstellung
eines Arbeitsvertrages im Mandantenportal:
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Case LVD-UFU-6X7

Your cases

1.1.2 Back-End

In dem Back-End von LEXolution.FLOW kann der Kunde mit unterschiedlichen
Funktionalitaten, wie zum Beispiel einer Vorgangsverwaltung und einem Doku-
mentengenerator, die flr die im Mandantenportal angebotenen Services erfor-
derlichen Workflows modellieren, verwalten und automatisieren.

Die nachfolgenden Abbildungen zeigen exemplarisch einige der im Back-End zur
Verfligung stehenden Funktionen:
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1.1.3

I STPCloud = Case: LVD-UFU-6X7 8

CASE DATA

Gesellschaft > GESELLSCHAFT

Standort®
@«

Vertrag

Arbeitsverhaltnis

Abteitung®

Technische Basis

LEXolution.FLOW soll als SaaS-Applikation mit einer Multi-Tenant Architektur,
bestehend aus verschiedenen Micro-Services und Datenbanken auf der Basis ei-
nes Kubernetes Clusters in einem Rechenzentrum in Deutschland betrieben wer-
den (im Folgenden die ,Produktiv-Instanz”). Die Nutzer greifen mittels des
Browsers ihrer Endgerate (im Folgenden ,,Client”) auf LEXolution.FLOW zu. Dabei
werden diverse Cookies zur Abwehr von Anti-Forgery-Angriffen sowie Session-
Cookies zur Speicherung der Anmeldeinformationen und Cookies zur Speiche-
rung der Benutzerprofil- und etwaiger Filtereinstellungen auf den von den Nut-
zern genutzten Endgeraten gesetzt.

Mit LEXolution.FLOW verarbeitete, Daten werden in verschiedenen Datenban-
ken! auf dem Kubernetes Cluster gespeichert (nachfolgend , Cloudspeicher”).

Die im Cloudspeicher gespeicherten ruhenden Daten sollen dabei verschlisselt
werden. LEXolution.FLOW

Jeder Kunde wird als separater Tenant in LEXolution.FLOW gefiihrt, das heiRt es
gibt innerhalb der Applikation eine logische Trennung zwischen den einzelnen
den Kunden zugeordneten Daten (jeweils ein ,, Kundenbereich”).

! Microsoft SQL Server (RDBMS), MongoDB (NoSQL Database), ElasticSearch (Searchindex) und S3 Storage
(Data Storage).

Noerr LLP / F-2318-2019, 27653603_7, 24.07.2020
Seite 5/56



Ein Nutzer kann entweder durch den Kunden oder — wenn und soweit der Kunde
dies zuldsst — durch eine Selbstregistrierung des Nutzers angelegt werden. Fiir
die Registrierung ist das Double-Opt-In-Verfahren mit einer Registrierungsbesta-

tigung per E-Mail implementiert.

Die nachfolgende Abbildung zeigt die Selbstregistrierung eines Nutzers.

Kontoregistrierung

Ich habe die Datensch
meine Angaben zur Ko

werden

Hos% v

Nach Eingabe der Daten und einen Klick auf die Schaltflache ,Senden” erhalt der
Nutzer die Bestatigung einer Registrierung.
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Kontoregistrierung

Vielen Dank fiir Thre Registrierung

Eme Bestitigung der Registrierung wird in Kiirze an die E-Mal-
Adresse difwejsfveq@iemp mailbox org gesendet

Bitte schliefien Sie Thre Registrierung durch einen Klick auf den darin
enthaltenen Aktivierungslink ab.

Danach ist Ihre Registrierung abgeschlossen und Sie kénnen sich mit
Threr E-Mail-Adresse und Ihrem Passwort einloggen.

StandardmaRBig erfolgt die Anmeldung eines Nutzers mit E-Mail und Benutzer-
passwort. Optional kann der Kunde eine Zwei-Faktor-Authentifizierung aktivie-
ren. Fir die Realisierung dieser Funktion werden die Losungen DUO Multi-Factor
Authentication (MFA) (vgl. https://duo.com/product/multi-factor-authentication-
mfa, Abruf: 19.02.2020) und FIDO2 (https://fidoalliance.org/fido2/, Abruf:
19.02.2020) eingesetzt.

Auf jeden Kundenbereich kann rollengebunden lber eine ,Kundensicht” oder
eine ,Mandantensicht” zugegriffen werden. Zusatzlich besteht fir den Kunden
im Rahmen des Berechtigungsmanagements die Moglichkeit, die den Nutzern
zugeordneten Zugriffs-, Lese- und Schreibrechte gruppenbasiert einzustellen.

Die nachfolgende Abbildung zeigt eine beispielhafte Gruppenkonfiguration in ei-
nem Kundenbereich:
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I STPCloud = Group: o©
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IM.Empioyee.Paralegal
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In der Kundensicht wird neben dem Mandantenportal auch das Back-End der
Workflow-Engine von LEXolution.FLOW angezeigt. Dieses erlaubt neben der Ein-
richtung und Verwaltung existierender Workflows den Zugriff auf und die Bear-
beitung (inklusive Loschung und Export) aller dem Kundenbereich zugeordneten
Daten. Hierzu gehoren

° die ,Stammdaten” aller im Kundenbereich angelegten Nutzer,

° Informationen Uber das Nutzungsverhalten dieser Nutzer, wie zum Bei-
spiel eine Nutzungshistorie (,, Nutzungsdaten”), sowie

° Informationen, die Mandanten selbst in LEXolution.FLOW im Rahmen
der Inanspruchnahme eines Services hochladen oder die Kunden zu ei-
nem bestimmten in LEXolution.FLOW angelegten Vorgang speichern
(,Falldaten”).

Nutzer mit héheren Rechten kdnnen in Lexolution.Flow gespeicherte Daten se-
lektiv fiir die weitere Verarbeitung durch rangniedere Nutzer sperren. Der Export
von Daten aus LEXolution.FLOW ist fir entsprechend berechtigte Nutzer im PDF-
und/oder im CSV-Format moglich.

In der Mandantensicht kann der Nutzer mit dem Mandantenportal ausschlief3lich
auf den ihn zugeordneten Mandantenbereich Zugriff nehmen und dort seine ei-
genen Stamm- und Falldaten einsehen.
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1.2

Alle Aufrufe von LEXolution.FLOW durch Nutzer werden protokolliert. Die proto-
kollierten Daten umfassen einen Zeitstempel, die IP-Adresse des zum Abruf ver-
wendeten Endgerats, die Bezeichnung des Tenants, eine Vorgangs-ID, den Um-
stand der erfolgreichen Anmeldung, den Username, ein Anwendungsname, so-
wie den genutzten Browsertyp (,Protokolldaten”). Die Protokolldaten werden
nicht flir jeden Kunden separat, sondern kundenbereichsiibergreifend durch STP
erhoben und sind fiir die Kunden nicht zuganglich. Die Protokolldaten werden in
temporaren Log-Dateien fiir einen Zeitraum von 10 Tagen gespeichert. Diese
Protokolldaten werden von STP ausschlieRlich zur Gewahrleistung der Sicherheit
der fiir die Bereitstellung von LEXolution.FLOW genutzten IT-Infrastruktur, insbe-
sondere zur Feststellung, Beseitigung und beweissichernden Dokumentation von
Storungen (z. B. DDoS-Angriffen) sowie zur Aktivierung einer tempordren Anmel-
desperre bei mehreren fehlgeschlagenen Anmeldeversuchen eingesetzt. Darliber
hinaus werden in LEXolution.FLOW Fehler des Programmablaufs protokolliert.
Diese Fehlerprotokolle werden nach einer Aufbewahrungsdauer von 6 Monaten
geldscht.

LEXolution.FLOW bietet zudem eine Benachrichtigungsfunktion, mit der den Nut-
zern manuell oder automatisch generierte Benachrichtigungen an ihre in der
Plattform hinterlegte E-Mail-Adresse zugeschickt werden kénnen. Fir die Reali-
sierung dieser Funktion wird die SaaS-Losung Mailjet genutzt, die liber eine API
an LEXolution.FLOW angebunden wird.

Betrieb von LEXolution.FLOW

LEXolution.FLOW wird von STP als ,Managed-Sevice” betrieben, sodass STP oh-
ne spezifische Beauftragung durch die Kunden die Administration und kontinu-
ierliche Weiterentwicklung von LEXolution.FLOW (bernimmt. Zu diesen Zwecken
muss STP auch auf die Produktiv-Instanz und den Cloudspeicher zugreifen. Es
kann nicht ausgeschlossen werden, dass die hiermit beauftragten Mitarbeiter
von STP hierbei von den in den Kundenbereichen verarbeiteten beziehungsweise
gespeicherten Daten Kenntnis nehmen oder Kenntnis nehmen kdnnten.

Die grafische Benutzeroberflache des Mandantenportals kann von jedem Kun-
den, zum Beispiel mit Freitextfeldern und grafischen Elementen, individuell ge-
staltet werden. Zudem bietet des Mandantenportal die Moéglichkeit, in der Me-
nileiste ein Impressum und eine Datenschutzerklarung — jeweils als Freitextfel-
der — dauerhaft zu verlinken.

Zudem bietet STP den Kunden einen , Customizing-Service” an, der im Einzelfall
gesondert durch die Kunden beauftragt werden muss. Im Rahmen des Customi-
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zing Service unterstiitzt STP den Kunden bei der Einrichtung und Nutzung von
LEXolution.FLOW.

1.3 Vertragliche Beziehungen

Mit in Deutschland ansdssigen Kunden soll der Nutzungsvertrag fiir LEXoluti-
on.FLOW durch STP selbst abgeschlossen werden. In der Schweiz soll die STP In-
formationstechnologie Schweiz AG mit Sitz in Zirich, Schweiz, Vertragspartnerin
der Kunden werden.

Die vertragliche Zielstruktur fiir Kunden in Deutschland und in der Schweiz ist in
den nachfolgenden Abbildungen dargestellt:

Vertrage & Leistungen
Deutschland

User beim MandantA

RZ-, IT- ‘ o i
Dienstleister in D e . - — o0
- Cloud-Infrastruktur Vertrag mit STP Informatlons— i " /,/;és'bed\ng““g
g vices ) subuntermenmer | technologie AG, p Kunde in D e
. R Karlsnie LEXolution.FLOW Kanzlei A“
Mail-Dienstleister ‘ ‘ \ Nutzungsvertrag + AVW | ) — q
,Mailjet* +AGB = = Mandatsverhaltnis HH

- e ®& °

— - Mandant
Zweifaktor-

authentifizierung

duo* — Mobile STP MA: Anwalte & User
Jfido2* - Token Service- der Kanzlei
Mitarbeiter,
DEVOps, etc.

Quelle: STP, Prasentation vom 12. Februar 2020.
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Vertrage & Leistungen

Schweiz
User beim Mandant A
RZ-, IT- Nutzungsbedingungen
Dienstleister in CH STP Informations-
Cloud-Infrastruktur .
ManageServices technologie Kunde in CH
Vertrag mit Schweiz AG, LEXolution.FLOW Kanzlei A"
Mail-Dienstleister Subunternehmer Ziirich Nl;télJBngsvenrag +AVV q
Mailjet* * Mandats-
. = - verhéltnis HH
STP Informations- T T Mandant
aui::t::;l;’rr;ng technologie AG, Vertrag iiber
.duo" — Mobile LD Leistungsbezug Ar:;;z:l:(eaﬁz::er
Jfido2" - Token ° ﬂ
STP MA:
Service-
Mitarbeiter,
DEVOps, etc.

Quelle: STP, Prasentation vom 12. Februar 2020.
Zu prifende Fragen

Wir sind von STP gebeten worden zu priifen, ob und unter welchen Vorausset-
zungen die Nutzung von LEXolution.FLOW grundsatzlich mit dem Berufsrecht der
Rechtsanwalte vereinbar und datenschutzrechtskonform moglich ist.

Bei der berufsrechtlichen Prifung soll ein besonderes Augenmerk auf den Um-
stand gelegt werden, dass es sich bei LExolution.FLOW um einen cloudbasierten
Managed Service handelt.

Gegenstand der datenschutzrechtlichen Prifung soll sein, ob die nachfolgend
genannten Pflichten des Verantwortlichen unter der DS-GVO im Hinblick auf die
Verarbeitung personenbezogener Daten in LEXolution.FLOW erfillt und so do-
kumentiert werden koénnen, dass der Verantwortliche seinen Rechenschafts-
pflichten gemaR Art. 5 Abs. 2 DS-GVO nachkommen kann:

1. Informationspflicht nach Art. 13/14 DS-GVO

2. Auskunftsrecht nach Art. 15 Abs. 1 DS-GVO sowie in Form der Bereitstel-
lung einer Kopie der personenbezogenen Daten nach Art. 15, Abs. 3 DS-
GVO.

3. Recht auf Berichtigung nach Art. 16 DS-GVO

4, Recht auf Léschung nach Art. 17 DS-GVO
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5. Recht auf Einschrankung der Bearbeitung nach Art. 18 DS-GVO

6. Recht auf Datenibertragbarkeit nach Art. 20 DS-GVO
7. Widerspruchsrecht nach Art. 20 DS-GVO
8. Die Grundsatze des Datenschutzes durch Technikgestaltung (Privacy by

Design) und durch datenschutzfreundliche Voreinstellungen (Privacy by
Default) nach Art. 25 DS-GVO.

Da die RechtmaRigkeit der Verarbeitung personenbezogener Daten, d. h. das
Eingreifen eines gesetzlichen Erlaubnistatbestandes im Sinne des Art. 6 Abs. 1
bzw. Art. 9 Abs. 2 DS-GVO malRgeblich von dem konkreten Einsatz von LEXoluti-
on.FLOW durch den Kunden, d. h. dem mit der Datenverarbeitung verfolgten
Zwecke sowie der gegebenenfalls bestehenden Mandatsbeziehung zu den Nut-
zern abhangt, soll die Frage der RechtmaRigkeit der Datenverarbeitung im Sinne
von Art.5 Abs. 1 lit. a) i. V. m. Art. 6 bzw. 9 DS-GVO unberticksichtigt bleiben,
soweit nicht aufgrund der Funktion des LEXolution.FLOW Zweifel daran beste-
hen, ob die Datenverarbeitung Giberhaupt auf einen Erlaubnistatbestand gestitzt
werden kann.

Nicht geprift werden soll ferner, ob die Kunden bei Einsatz von LEXolution.FLOW
ihren Pflichten nach Art. 32 DS-GVO, technische und organisatorische Malnah-
men zu treffen, genligen, da die Antwort hierauf malRgeblich von der techni-
schen Ausgestaltung des Produkts, insbesondere der konkreten Form der Ver-
schlisselung von Daten und des Datenverkehrs abhangt und insoweit eine tech-
nische Fragestellung ist.

Im Rahmen der Priifung der Funktionalititen von LEXolution.FLOW werden im
Rahmen dieses Memorandums die grundlegenden Funktionalitdaten zur Erflllung
der Betroffenenrechte gemal} Art. 12 ff. DS-GVO gepriift. Da der Umfang der er-
fassten personenbezogenen Daten und die Verarbeitungsmodalitaten von dem
konkreten Einsatz von LEXolution.FLOW durch den Kunden abhangen, kann die
Vollstandigkeit von Datenexporten zur Beantwortung von Betroffenenanfragen
gemald Art. 15 und Art. 20 DS-GVO nur einzelfallbezogen beurteilt werden. Die
Prifung der Datenexportfunktionen von LEXolution.FLOW im Rahmen dieses
Memorandums beschrankt sich deshalb auf die Frage, ob diese grundsatzlich ge-
eignet sind, entsprechende Anfragen von Betroffenen zu erfiillen.

Ferner hat STP uns gebeten, neben den berufsrechtlichen und datenschutzrecht-
lichen Themen auch zu erortern,
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° ob die allgemeine Impressumspflicht gemall § 5 TMG grundsatzlich er-
fullt werden kann und wer hierfiir verantwortlich ist,

° ob die Informationspflichten gemdlR der Dienstleistungs-
Informationspflichten-Verordnung (DL-InfoV) und ggf. nach dem Ver-
braucherstreitbeilegungsgesetz (VSBG) und der Verordnung lber Onli-
ne-Streitbeilegung in Verbraucherangelegenheiten (ODR-VO) grundsatz-
lich erfillt werden kénnen und

° ob die zivilrechtlichen Anforderungen fiir den elektronischen Geschafts-
verkehr und fiir Fernabsatzgeschafte bei Gber LEXOlution.FLOW angebo-
tenen Services grundsatzlich erfillt werden kdnnen.

Die Priifung weiterer Rechtsfragen, die sich im Zusammenhang mit LEXoluti-
on.FLOW stellen kénnten, einschliellich Fragen der Erflllung berufsrechtlicher
Pflichten bei der Speicherung von mittels LEXolution.FLOW erzeugter Daten in an
LEXolution.FLOW angebundenen IT-Systemen sind nicht Gegenstand dieses Me-
morandumes.

Executive Summary

° Die Nutzung von LEXolution.FLOW hat eine Offenlegung der Daten an
STP und deren Subunternehmer zur Folge, die vom Kunden in LEXoluti-
on.FLOW erfasst oder damit verarbeitet werden. Eine rechtskonforme
Nutzung von LEXolution.FLOW durch Anwalte setzt daher voraus, dass
sich STP vertraglich

° gegeniber den Kunden zur Verschwiegenheit und dazu verpflich-
ten

° samtliche Beschaftigte von STP, die in den Betrieb von LEXo-
lution.FLOW eingebunden werden, zur Verschwiegenheit zu
verpflichten sowie

° samtlichen Subunternehmern, die moglicherweise Zugriff
auf die in LEXolution.FLOW gespeicherten Daten nehmen
konnten die gleichen vertraglichen Pflichten aufzuerlegen.

° Organisatorisch muss STP dafiir Sorge tragen, dass alle mit dem Betrieb
von LEXolution.FLOW betrauten Beschaftigten dokumentiert zur Ver-
schwiegenheit verpflichtet werden und dass die Einhaltung der entspre-
chenden Pflichten durch die Subunternehmer von STP, sowohl im Hin-
blick auf deren eigene Beschaftigte wie auch im Hinblick auf gegebenen-
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falls eingesetzte weitere Subunternehmer, nachweisbar kontrolliert
wird.

Die als Rechtsanwalt tatigen Kunden sind berufsrechtlich verpflichtet,
die zum Schutze des Mandatsgeheimnisses erforderlichen organisatori-
schen und technischen MaBnahmen zu ergreifen, die risikoaddaquat und
fir den Anwaltsberuf zumutbar sind. Die Nutzung der Funktion zum
Versand unverschlisselter automatischer E-Mails von LEXolution.FLOW
ist jedenfalls dann erlaubt, wenn der Mandant dieser Kommunikation
zugestimmt hat oder diese Zustimmung fingiert wird. Es wird empfoh-
len, den Kunden auch die Mdoglichkeit zur Verschlisselung der von LEXo-
lution.FLOW versandten E-Mails zu ermoglichen.

Die als Rechtsanwalt tatigen Kunden koénnen ihre berufsrechtlichen
Pflichten zum Fihren einer Handakte bei Nutzung von LEXolution.FLOW
nur dann erflllen, wenn die mittels LEXolution.FLOW generierten Daten
und Protokolle zur Darstellung der Tatigkeit des Anwalts in dem Doku-
mentenmanagement System des Anwalts gespeichert werden. Dies ist
nach der uns vorliegenden Beschreibung durch die Anbindung an das
jeweilige Kanzleisystem gewahrleistet.

Der rechtskonforme Einsatz von LEXolution.FLOW setzt den Abschluss
eines Vertrages zur Auftragsverarbeitung zwischen dem Kunden und STP
sowie den Abschluss deckungsgleicher Vertrage in der gesamten Ver-
tragskette, also zwischen STP und deren Unterauftragnehmern sowie
diesen und ggf. eingeschalteten Unter-Unterauftragnehmern, voraus.

Die Kunden kénnen mittels der Funktionen von LEXolution.FLOW ihre
datenschutzrechtlichen Informations- und Auskunftspflichten nach
Art. 13/14 und Art. 15 DS-GVO, sowie ihre Pflicht zur Berichtigung un-
richtiger personenbezogener Daten nach Art. 16 DS-GVO einhalten.

Um den Kunden die Erflillung ihrer Pflicht zur L6schung personenbezo-
gener Daten nach Art. 17 DS-GVO auch dann mit angemessenem Auf-
wand zu ermoglichen, wenn der Kunde LEXolution.FLOW in nennens-
wertem Umfang nutzt, miisste LEXolution.FLOW weitere Funktionen zur
automatisierten Loschung von Fall-, Stamm- und sonstigen personenbe-
zogenen Daten bei Eintritt bestimmter Ereignisse und nach einem defi-
nierten Zeitablauf, der wiederum an ein Ereignis ankntpft, vorsehen.

Der Kunde kann Nutzer berechtigen, in Lexolution.Flow gespeicherte
Daten fiir die Verarbeitung durch rangniedere Nutzer zu sperren. Mit ei-
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4.1

4.1.1

ner entsprechenden Rechtevergabe und Ausgestaltung seines Prozesses
zur Bearbeitung von Antragen betroffener Personen auf Einschrankung
der Verarbeitung ihrer personenbezogenen Daten kénnen die Kunden
ihren sich aus Art. 18 Abs. 1 DS-GVO ergebenen Pflichten nachkommen.

Die Kunden konnen die im Sachverhalt beschriebene Exportfunktion
nutzen, um in Lexolution.Flow gespeicherte Daten im PDF- und/oder im
CSV-Format zu exportieren und damit Datenlibertragungverlangen ge-
maf Art. 20 DS-GVO nachkommen.

Aufgrund der vorliegenden Informationen kann nicht beurteilt werden,
ob die bei Nutzung von LEXolution.FLOW gesetzten Cookies zwingend
fiir die Nutzung erforderlich sind und daher keiner Einwilligung bedir-
fen. Es wird daher empfohlen, einen Cookie-Banner zur Einholung der
Einwilligung des Nutzers in die Speicherung nicht zwingend notwendiger
Cookies zu implementieren.

Die Einhaltung der Datenschutzgrundsatze in Art. 5 DS-GVO hangt — von
den vorstehend genannten Punkten abgesehen - malRgeblich vom kon-
kreten Einsatz von LEXolution.FLOW durch den Kunden ab. Es bestehen
insoweit keine Anhaltspunkte dafir, dass diese bei Nutzung von LEXolu-
tion.FLOW nicht eingehalten werden kdnnten.

Rechtliche Wiirdigung im Einzelnen

Grundsatzliche Rechtskonformitidt des Betriebsmodells von LEXolution.FLOW
unter Einsatz von Hilfspersonen bzw. Dienstleistern

Zu beriicksichtigende strafrechtliche und berufsrechtliche Regelungen

Der rechtliche Rahmen fir den Betrieb von LEXolution.FLOW wird nicht nur
durch das Datenschutzrecht bestimmt, sondern insbesondere auch durch die
Vorschriften zum Schutz des Mandatsgeheimnisses, die sich im Strafrecht und im
Berufsrecht der Rechtsanwalte finden, soweit es sich bei den Kunden um Rechts-
anwiélte handelt.?

2

Die nachfolgenden strafrechtlichen Vorschriften gelten auch fiir weitere zur besonderen Verschwiegen-

heit verpflichteten Berufstrager, wie zum Beispiel Steuerberater oder Wirtschaftsprifer. Das Berufsrecht
dieser Berufe kann jedoch andere Anforderungen als das anwaltliche Berufsrecht an die Nutzung von
LEXolution.FLOW stellen.
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4.1.2

4.1.2.1

Die Verletzung des Mandatsgeheimnisses ist durch § 203 StGB unter Strafe ge-
stellt.

Gemald § 203 Abs. 1 Nr. 3 StGB macht sich ein Rechtsanwalt strafbar, wenn er
unbefugt ein fremdes Geheimnis offenbart, das ihm im Rahmen seiner Tatigkeit
als Rechtsanwalt bekannt geworden ist.

GemaR § 203 Abs. 4 S. 1 StGB machen sich zudem auch die Hilfspersonen von
STP strafbar, wenn sie unbefugt ein fremdes Geheimnis offenbaren, das ihnen im
Zusammenhang mit der Nutzung von LEXolution.FLOW durch den Rechtsanwalt
bekannt geworden ist.

Diese beiden zentralen Straftatbestande, die jeweils die unbefugte Offenbarung
von Privatgeheimnissen zum Gegenstand haben, werden noch durch weitere
Straftatbestdnde, die eine unterlassene Verpflichtung von mitwirkenden Perso-
nen auf die Verschwiegenheit zum Gegenstand haben, ergdnzt (§ 203 Abs. 4 Nr.
1 und 2 StGB).

Zusatzlich wird dieser strafrechtliche Schutz des Mandatsgeheimnisses durch be-
rufsrechtliche Regelungen in §§ 43a Abs. 2, 43e BRAO sowie § 2 BORA flankiert.
Diese berufsrechtlichen Regelungen stellen zum Teil weitergehende Anforderun-
gen an die Einbindung von Dienstleistern in die rechtsanwaltliche Tatigkeit als
§ 203 StGB. Ein VerstoRR ausschlieBlich gegen berufsrechtliche Regelungen ware
strafrechtlich nicht relevant. Gleichwohl ware ein VerstoR gegen das Berufsrecht
im Zusammenhang mit LEXolution.FLOW eine Berufspflichtverletzung, die be-
rufsrechtlich gegeniiber den Kunden — nicht aber gegeniiber STP — geahndet
werden kdnnte.

Strafrechtskonformitat von LEXolution.FLOW

Strafrechtlich relevante Offenbarung von Geheimnissen im Rahmen von LEXo-
lution.FLOW

Voraussetzung fiir den strafrechtskonformen Betrieb von LEXolution.FLOW ist,
dass hierbei sowohl durch den Kunden gegeniiber STP, wie auch durch STP ge-
genliber seinen zur Leistungserbringung eingesetzten Beschaftigten und Subun-
ternehmern, nicht unbefugt Geheimnisse offenbart werden, die dem Mandats-
geheimnis unterliegen.

Geheimnisse im Sinne des § 203 StGB sind Tatsachen, die nur einem begrenzten
Personenkreis bekannt sind und an denen der Geheimnisbetroffene, im Fall eines
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Rechtsanwalts also der Mandant, ein sachlich begriindetes Geheimhaltungsinte-
resse sowie einen Geheimhaltungswillen besitzt.? Hiervon ausgehend sind grund-
satzlich samtliche auf einen Mandanten bezogene oder beziehbare Tatsachen
von denen der Rechtsanwalt im Rahmen seiner Beratungstatigkeit Kenntnis er-
langt strafrechtlich geschitzte Geheimnisse. Folglich sind sowohl die Falldaten,
wie auch alle Umstande des Kontaktes eines Mandanten mit einem Rechtsanwalt
Geheimnisse im Sinne des § 203 StGB. DemgemaR ist bereits die Tatsache, dass
ein Mandant von einem Rechtsanwalt mittels LEXolution.FLOW beraten
wird/wurde oder eine Beratung angefragt hat, geheimhaltungspflichtig. Es sind
damit auch die Stammdaten der Nutzer, soweit es sich hierbei um Mandanten
handelt, strafrechtlich geschiitzte Geheimnisse.

Die Offenbarung von Geheimnissen ist nach § 203 Abs. 1 StGB jedoch nur dann
strafbar, wenn sie unbefugt ist, also weder eine Einwilligung des Geheimnisbe-
rechtigten, hier des Mandanten, vorliegt, noch ein gesetzlicher Erlaubnistatbe-
stand zur Offenbarung einschlagig ist.

Offenbaren im Sinne des § 203 Abs. 1 StGB ist jede Mitteilung eines geschitzten
Geheimnisses. Nach dem Willen des Gesetzgebers genligt fir ein Offenbaren be-
reits das Verschaffen der Méglichkeit der Kenntnisnahme durch Dritte,* auf eine
tatsachliche Kenntnisnahme kommt es hiernach nicht an. Bei digital gespeicher-
ten Geheimnissen gentgt fur ein Offenbaren mithin die Einrdumung der Verfi-
gungsgewalt Uber die Daten, wenn diese nicht wirksam gegeniliber der spei-
chernden Stelle verschlisselt werden.”

Da im Rahmen von LEXolution.FLOW eine nicht gegeniber STP wirksame Ver-
schliisselung verwendet wird, und LEXolution.FLOW den Kunden als Managed-
Service angeboten werden soll, ist mit der Nutzung von LEXolution.FLOW durch
die Kunden eine Offenbarung ihrer in LEXolution.FLOW verarbeiteten, mandats-
bezogenen Informationen gegeniiber STP zur Leistungserbringung eingesetzten
Beschaftigten verbunden.

Des Weiteren muss davon ausgegangen werden, dass auch die von STP einge-
setzten Subunternehmer die Moglichkeit haben, von dem Inhalt mandatsbezo-
gener Informationen Kenntnis zu nehmen, es sei denn, es ist technisch sicher
ausgeschlossen, dass der Subunternehmer die Mdéglichkeit hat, von mandatsbe-
zogenen Informationen Kenntnis zu erlangen.

3
4
5

Vgl. Eisele, in: Schonke/Schroder, Strafgesetzbuch, 30. Auflage 2019, § 203 StGB Rn. 5 mwN.
BT-Drs. 18/11936, S. 28.
Eisele, in: Schénke/Schrdder, Strafgesetzbuch, 30. Auflage 2019, § 203 StGB Rn. 20.
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4.1.2.2

Speziell im Hinblick auf den Cloud-Infrastrukturprovider kann nicht sicher ausge-
schlossen werden, dass im Rahmen der Administration und/oder des Supports
fur die Cloud-Plattform moglicherweise mandatsbezogene Informationen von
dem hiermit betrauten Personal oder weiteren Subunternehmern des Cloud-
Infrastrukturproviders zur Kenntnis genommen werden kénnten. Auch der E-
Mailprovider wird im Rahmen der Ubermittlung der E-Mails Kenntnis von deren
Inhalt und damit von einzelnen mandatsbezogenen Umstdnden erlangen kon-
nen. Folglich ist mit der Nutzung von LEXolution.FLOW durch die Kunden eine Of-
fenbarung der in LEXolution.FLOW verarbeiteten, mandatsbezogenen Informati-
onen jedenfalls gegenliber

° den Personen, die bei STP auf das Back-End von LEXolution.FLOW zu-
greifen kénnen,

° dem Cloud-Infrastrukturprovider und dessen Personal/dessen weiteren
Subunternehmern sowie

° gegebenenfalls gegeniber anderen Subunternehmern von STP, wie
bspw. dem E-Mailprovider) die die Moglichkeit haben, mandatsbezoge-
ne Informationen zur Kenntnis zu nehmen,

verbunden.
Gesetzliche Rechtfertigung der Offenbarung gemaR § 203 Abs. 3 Satz 2 StGB

Der durch das ,Gesetz zur Neuregelung des Schutzes von Geheimnissen bei der
Mitwirkung Dritter an der Berufsausiibung schweigepflichtiger Personen“® neu
geschaffene Erlaubnistatbestand in § 203 Abs.3 Satz2 Hs.1 StGB erlaubt
Rechtsanwalten die Offenbarung von Geheimnissen gegenilber Dritten, ohne
dass vom Geheimnisberechtigten, also dem Mandanten, eine vorherige Einwilli-
gung eingeholt werden muss. Voraussetzung hierfiir ist, dass die Dritten als
»sonstige mitwirkende Person” an der Tatigkeit des Rechtsanwalts mitwirken,
und die Offenbarung auf das Erforderliche beschrankt ist.

Unter den gleichen Voraussetzungen ist es auch sonstigen mitwirkenden Perso-
nen gestattet, weitere — sonstige mitwirkende — Personen hinzuzuziehen, die an
der beruflichen Tatigkeit des Rechtsanwalts mitwirken (§ 203 Abs. 3 Satz 2 HS. 2
StGB).

® BGBI. 1.2017 Nr. 71 vom 08.11.2017.
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Eine Mitwirkung an der beruflichen Tatigkeit im Sinne des § 203 Abs. 3 Satz 2
Hs. 1 StGB liegt dann vor, wenn die betreffende Person unmittelbar mit der be-
ruflichen Tatigkeit der schweigepflichtigen Person, ihrer Vorbereitung, Durchfiih-
rung, Auswertung und Verwaltung befasst ist.” Dies ist im Hinblick auf den Nut-
zungszweck von LEXolution.FLOW, namlich die Unterstitzung von rechtlichen
Prif-, Beratungs- und Entscheidungsprozessen in Rechtsanwaltskanzleien zu be-
jahen. DemgemaR sind STP und ihre im Rahmen der Bereitstellung von LEXoluti-
on.FLOW mit der Leistungserbringung betrauten Beschaftigten sonstige mitwir-
kende Personen im Sinne des § 203 Abs. 3 Satz 2 Hs. 1 StGB. Entsprechendes gilt
fir alle Subunternehmer, weiteren Subunternehmer und deren Beschiftigte,
soweit sie Leistungen im Zusammenhang mit LEXolution.FLOW erbringen.

Entscheidend fiir die Rechtfertigung der mit der Nutzung von LEXolution.FLOW
verbundenen Offenbarung von Mandatsgeheimnissen auf der Grundlage von
§ 203 Abs. 3 Satz 2 Hs. 1 StGB ist, ob sich diese im Rahmen des Erforderlichen
halt. In der Gesetzesbegriindung wird hierzu lediglich pauschal ausgefiihrt, dass
der Berufsgeheimnistrager nicht mehr geschiitzte Geheimnisse preisgeben dirfe
als notwendig.?

Ausweislich des eindeutigen Wortlautes des § 203 Abs.3 Satz2 Hs.1 StGB
kommt es im Rahmen der Erforderlichkeit jedoch nicht darauf an, ob der Rechts-
anwalt LEXolution.FLOW zwingend fiir seine rechtsanwaltliche Tatigkeit bendtigt.
Denn die Erforderlichkeit bezieht sich, wie die Konjunktion , soweit” anzeigt, aus-
schliefRlich auf den Umfang der Offenbarung von Berufsgeheimnissen an die
sonstige mitwirkende Person zur Erbringung ihrer Tatigkeit, nicht aber auf die In-
anspruchnahme der Tatigkeit als solche.

Es ware folglich mit dem strafrechtlichen Bestimmtheitsgrundsatz (Art. 103
Abs. 2 GG), der eine wortlautliberschreitende Auslegung zu Lasten des Rechts-
anwalts bzw. der sonstigen mitwirkenden Person verbietet, nicht vereinbar,
wenn man auch die Inanspruchnahme der Tatigkeit als solche dem Erforderlich-
keitsgebot unterstellte. Die Frage, ob ein Rechtsanwalt LEXolution.FLOW fir sei-
ne rechtsanwaltliche Tatigkeit (zwingend) benotigt, ist demgemaR fir die Frage
der Erforderlichkeit nicht von Relevanz. ° Hierflr spricht auch, dass der Gesetz-

7

BT-Drs. 18/11936, S. 22; Ciernak/Niehaus, in Minchener Kommentar StGB, 3. Aufl. 2017, § 203 Rn. 137;
Eisele, JR 2018, 79, 83.

BT-Drs. 18/11936, S. 23, 28.

Vgl. nur Eisele, in: Schénke/Schroder, Strafgesetzbuch, 30. Auflage 2019, § 203 StGB Rn. 51; Cier-
nak/Niehaus, in Minchener Kommentar, StGB, 3. Aufl. 2017, § 203 Rn. 138; Cornelius, NJW 2017, 3751,
3752; Klugmann/Leenen/Salz, AnwBl Online 2018, 283, 285; Basar, jurisPR-StrafR 4/2018 Anm. 1; Nol-
te/Thelen, jurisPR-Compl 6/2017 Anm. 4; Pohle/Ghaffari, CR 2017, 489, 493.
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geber fir die berufsrechtliche Parallelvorschrift in § 43e Abs. 1 Satz 1 BRAO expli-
zit davon ausgeht, dass die Erforderlichkeit einer Auslagerung nicht deshalb zu
verneinen sei, weil auch die Moglichkeit bestlinde, Dienstleister in der Kanzlei
anzustellen.©

Folglich kann der Rechtsanwalt im Rahmen des § 203 Abs. 3 Satz 2 Hs. 1 StGB
grundsatzlich frei darlber entscheiden, welche Dienstleistungen er fir die Unter-
stitzung seiner rechtsanwaltlichen Tatigkeit beiziehen mochte. Er wird durch das
Erforderlichkeitsgebot bei der Auswahl des Dienstleistung nur insoweit be-
schrankt, als dass er nur Dienstleistungen in Anspruch nehmen darf, bei denen
die Offenbarung von Berufsgeheimnissen auf das zur Erbringung der konkreten
Dienstleistung Erforderliche beschrédnkt ist.?

Nicht eindeutig in § 203 Abs. 3 Satz 2 Hs. 1 StGB geregelt ist jedoch, ob ein stren-
ger Erforderlichkeitsmalstab im Sinne einer absolut zwingenden Notwendigkeit,
wonach nur solche Offenbarungen von Mandatsgeheimnissen zuldssig waren
ohne die die Erbringung der Dienstleistung nicht moglich ware, anzulegen ist,
oder ob es ausreichend ist, wenn sich die Offenbarung bei verniinftiger Wiirdi-
gung als objektiv sinnvoll im Kontext der konkreten Dienstleistung erweist.

Wortlich heildt es hierzu in der Gesetzesbegriindung lediglich:

,Notwendige Einschréinkung des § 203 Absatz 3 StGB-E ist das Erfordernis, dass
eine Offenbarung von Geheimnissen an eine sonstige mitwirkende Person in-
soweit nicht der Strafbarkeit unterfdéllt, als sie erforderlich fiir die Inanspruch-
nahme von deren Tétigkeit ist — der Berufsgeheimnistréiger darf nicht mehr ge-
schiitzte Geheimnisse preisgeben als notwendig ist, damit er die Tdtigkeit der
sonstigen mitwirkenden Person (ibertragen kann.”*?

Soweit ersichtlich gibt es zu dieser Frage bislang keine publizierten Gerichtsent-
scheidungen. Die bislang hierzu veroffentlichte Literatur geht vor dem Hinter-
grund der Gesetzesbegriindung grundsatzlich davon aus, dass ein strenger Mal3-
stab anzulegen ist, und die Offenbarung von Geheimnissen nur insoweit erfor-
derlich sei, wie die konkrete Dienstleistung nicht ohne Kenntnis der Geheimnisse
durchgefiihrt werden kénne.'3

10
11

12
13

BT-Drs. 18/11936, S. 34.

Eisele, in: Schonke/Schréder, Strafgesetzbuch, 30. Auflage 2019, § 203 StGB Rn. 51; Pohle/Ghaffari, CR
17, 492.

BT-Drs. 18/11936, S. 23.

So zum Beispiel Klugmann/Leenen/Salz, AnwBI Online 2018, 283, 285; Grosskopf/Momsen, CCZ 2018,
98, 102; Hdirting, NJW 2019, 1423.
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Gleichwohl wird mit unterschiedlichen Formulierungen nicht auf eine zwingende
Notwendigkeit abgestellt, sondern auf eine wertende Betrachtung; so geht zum
Beispiel Cornelius davon aus, dass die sachgemaRe Erbringung der Tatigkeit der
Bezugspunkt der Erforderlichkeit sei.'* Hérting bejaht die Erforderlichkeit einer
Offenbarung dann, wenn die Ausfiihrung der Dienstleistung ohne den Zugang
zum Geheimnis erschwert ware,* und auch Grosskopf/ Momsen gehen davon
aus, dass die Erforderlichkeit der Offenbarung dann bejaht werden kénne, wenn
die Dienstleistung ansonsten nur unter unverhaltnismaRig groRen Schwierigkei-
ten, mit einem unvertretbar hoheren Aufwand oder verspatet erfiillt werden
kénne.'® Speziell die mit der Nutzung von ASP/SaaS-Diensten verbundene Offen-
barung halten Nolte/ Thelen und Klugmann/ Leenen/ Salz grundsatzlich fiir mit
dem Erforderlichkeitsgrundsatz fiir vereinbar:

,Jedes Offenbaren liber die Erforderlichkeit hinaus ist mit einem Strafbarkeitsri-
siko verbunden. Mietet beispielsweise ein Berufsgeheimnistrédger Speicherplatz
auf einem externen Server an, wird es regelmdfig nicht erforderlich sein, dem
Vertragspartner Zugang zu Tatsachen zu verschaffen, die der Verschwiegenheit
unterliegen. In einem solchen Fall diirfen die Daten nur verschliisselt auf dem
externen Server gespeichert werden. Anders kann es aber bereits sein, wenn
nicht nur Speicherplatz angemietet, sondern auch Service-Leistungen in An-
spruch genommen werden” (Hervorhebung nicht im Original).%”

,Wenn die Daten in der Cloud hingegen (auch) verarbeitet werden miissen
(zum Beispiel bei SaaS-Diensten), ist es derzeit nicht méglich, eine Kenntnis-
nahme durch den Dienstanbieter effektiv auszuschliefSen. Eine auch gegen den
Dienstleister wirksame Verschliisselung scheidet insoweit aus, da die Verarbei-
tung verschliisselter Daten ohne zumindest voriibergehende Entschliisselung
derzeit technisch noch nicht realisierbar ist. “*8

Vor diesem Hintergrund sprechen gute Argumente dafiir, dass die mit dem Be-
trieb von LEXolution.FLOW als Managed-Service verbundene Offenbarung von
Mandatsgeheimnissen mit dem Erforderlichkeitskriterium vereinbar ist, wenn
sich der Zugriff auf das fiir die Administration von LEXolution.FLOW notwendige
Mal beschrankt. Entsprechendes gilt auch fir die Inanspruchnahme von Cloud-
Infrastruktur- und E-Maildiensten durch STP fiir den Betrieb von LEXoluti-
on.FLOW, wenn der jeweilige Provider nur in dem fiir die Administration seiner

14
15
16
17
18

Cornelius, NJW 2017, 3751, 3752.

Hdrting, NJW 2019, 1423.

Grosskopf/Momsen, CCZ 2018, 98, 102.

Nolte/Thelen, jurisPR-Compl 6/2017 Anm. 4.
Klugmann/Leenen/Salz, AnwBI Online 2018, 283, 285.
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Dienste notwendigen Umfang auf die in LEXolution.FLOW verarbeiteten Daten
zugreifen kann.

Dies vorausgesetzt ist die mit der Nutzung von LEXolution.FLOW verbundene Of-
fenbarung von Mandatsgeheimnissen durch den Rechtsanwalt gegeniber STP
auf der Grundlage von § 203 Abs. 3 Satz 2 Hs. 1 StGB gerechtfertigt. Entspre-
chendes gilt gemaR § 203 Abs. 3 Satz 2 Hs. 2 StGB auch fiur die mit der Nutzung
von LEXolution.FLOW verbundene Offenbarung von Mandatsgeheimnissen durch
STP  gegeniiber ihren Subunternehmern wie bspw. dem Cloud-
Infrastrukturprovider und dem E-Mailprovider.

Nichtsdestotrotz ist die Frage, in welchem Umfang die Offenbarung von Man-
datsgeheimnissen fir die Inanspruchnahme einer Tatigkeit einer sonstigen mit-
wirkenden Person erforderlich ist, letztlich eine Wertungsfrage, die ein Gericht
anders als die in der deutschen Rechtsliteratur derzeit vorherrschende Meinung
beantworten kénnte. Demgemal kann es im Hinblick auf die bislang fehlende
Rechtsprechung zum Erforderlichkeitskriterium und der gesetzlich nicht eindeu-
tigen Festlegung des Maldstabes fiir die Erforderlichkeitspriifung nicht sicher
ausgeschlossen werden, dass ein ggf. mit der Sache befasstes Gericht zu der Auf-
fassung gelangen kénnte, dass die mit der Nutzung von LEXolution.FLOW ver-
bundene Offenbarung von Berufsgeheimnissen nicht auf der Grundlage von
§ 203 Abs. 3 Satz 2 Hs. 1 StGB bzw. § 203 Abs. 3 Satz 2 Hs 2 StGB gerechtfertigt
werden kann.

Dennoch halten wir das Risiko einer strafrechtlichen Ahndung eines moglichen
VerstoRes gegen § 203 StGB selbst in diesem Fall fir gering, denn die in der
deutschen Rechtsliteratur derzeit vorherrschende Meinung legt zumindest die
Annahme eines strafbarkeitsausschlieBenden unvermeidbaren Verbotsirrtums
(§ 17 StGB) nahe.

4.1.2.3 Technische und organisatorische MaBnahmen zum Geheimnisschutz

Da der Tatbestand des § 203 Abs. 1 Nr. 3 StGB bzw. § 203 Abs. 4 Satz 1 StGB auch
durch ein vorwerfbares Unterlassen der Verhinderung einer nicht erforderlichen
Kenntnisnahme von Geheimnissen verwirklicht werden kann,'® missen zur Ver-
meidung von Strafbarkeitsrisiken fir die Kunden und die Verantwortlichen bei
STP wirksame technische und organisatorische MaRnahmen ergriffen werden,
um eine Uber das Erforderliche hinausgehende Offenbarung von in LEXoluti-

19 Eisele, in: Schénke/Schréder, Strafgesetzbuch, 30. Auflage 2019, § 203 StGB Rn. 23; Fischer, in: Fischer,
Strafgesetzbuch, 64. Auflage 2017, § 203 StGB Rn. 30b.
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on.FLOW verarbeiteten Fall- oder Stammdaten méglichst zu vermeiden.?® Zusatz-
lich legt die objektive, das heilt nach auRen dokumentierte, Manifestation der
Absicht, eine nicht fir die Leistungserbringung erforderliche Offenbarung von
Geheimnissen nach Moglichkeit zu vermeiden, die Annahme eines strafbarkeits-
ausschlieBenden Erlaubnistatbestandsirrtums Gber das Bestehen eines Rechtfer-
tigungsgrundes, hier § 203 Abs. 3 Satz 2 StGB, nahe:

»Soweit sich der Berufstrdger hier (iber die tatséichlichen Grundlagen der Erfor-
derlichkeit und damit der Befugnisnorm irrt, wird ein vorsatz- bzw. schuldaus-
schlieffender Erlaubnistatbestandsirrtum in Betracht kommen; bei blofsem Irr-
tum liber den rechtlich zu betreibenden Aufwand liegt hingegen ein idR nur un-
beachtlicher Verbotsirrtum gemdf3 § 17 vor.“*?

Vor diesem Hintergrund ist es insbesondere erforderlich, dass STP die Zugriffs-
moglichkeit ihrer eigenen Beschéftigten auf LEXolution.FLOW technisch be-
schrankt und nur den mit der Administration von LEXolution.FLOW betrauten
Beschaftigten den Zugang zu LEXolution.FLOW er6ffnet. Zudem sollte jeder Login
durch die Administratoren protokolliert und deren Zugriff auf LEXolution.FLOW
regelmalig kontrolliert werden. Organisatorisch sollten alle im Zusammenhang
mit LEXolution.FLOW téatigen Beschéftigten von STP durch eine Dienstanweisung
dazu verpflichtet werden, sich nur insoweit Kenntnis von den in LEXolution.FLOW
gespeicherten Daten zu verschaffen, als dies zur Erflllung ihrer Aufgaben erfor-
derlich ist.

Zu diesen MaRnahmen sollte STP auch den fiir den Betrieb von LEXolution.FLOW
eingesetzten Subunternehmer mit Zugang zu den Daten vertraglich verpflichten
und die Einhaltung dieser Pflichten ebenfalls regelmaBig kontrollieren. Dies setzt
voraus, dass sich STP vertraglich das Recht vorbehalt, die Protokolldaten der Zu-
griffe von Beschaftigten des Cloud-Infrastrukturproviders auf die Systemumge-
bung von LEXolution.FLOW zu kontrollieren bzw. auf die Protokolldaten Zugriff
zu erhalten. Zusatzlich ist die Implementierung einer gegeniiber dem Cloud-
Infrastrukturprovider wirksamen Verschllisselung ruhender Daten obligatorisch.

4.1.2.4 Verpflichtung mitwirkender Personen zur Verschwiegenheit (§ 203 Abs. 4
Satz 2 StGB)

Neben der nicht erforderlichen Offenbarung von Geheimnissen ist es gemal}
§ 203 Abs. 4 Satz 2 Nr. 1 StGB auch strafbar, wenn der Rechtsanwalt nicht dafiir
Sorge tragt, dass eine sonstige mitwirkende Person zur Verschwiegenheit ver-

20 vgl.— allerdings ohne nahere Begriindung — auch Klugmann/Leenen/Salz, AnwBI Online 2018, 283, 285.
21 Fisele, in: Schénke/Schréder, Strafgesetzbuch, 30. Auflage 2019, § 203 StGB Rn. 52.
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pflichtet wird, und diese mitwirkende Person unbefugt Geheimnisse offenbart.
Dies gilt auch fiir die Verantwortlichen bei STP, wenn eine durch STP beauftragte
sonstige mitwirkende Person nicht zur Verschwiegenheit verpflichtet wird und
unbefugt Geheimnisse offenbart (§ 203 Abs. 4 Satz 2 Nr. 3 StGB).

Diese beiden Strafvorschriften beschranken sich nicht auf eine Verpflichtung des
jeweiligen Vertragspartners sondern setzen voraus, dass fiir eine durchgehende
Verpflichtungskette Sorge getragen wird. Ausweislich der Gesetzesbegriindung
bezweckt die Vorschrift, dass dafiir Sorge getragen wird, dass die konkret mit-
wirkenden Personen zur Geheimhaltung verpflichtet werden.??

Es reicht folglich nicht aus, wenn sich lediglich STP gegeniiber dem Rechtsanwalt
zur Verschwiegenheit verpflichtet, bzw. der Cloud-Infrastrukturprovider gegen-
Uber STP. Vielmehr ist es erforderlich, dass sowohl der Kunde wie auch STP dafir
Sorge tragen, dass samtliche in den Betrieb von LEXolution.FLOW eingebunde-
nen Personen, die moglicherweise Kenntnis von dort gespeicherten Geheimnis-
sen erlangen konnten, zur Verschwiegenheit verpflichtet werden.

Vertraglich muss sich STP also selbst gegeniber den Kunden zur Verschwiegen-
heit verpflichten und zusatzlich die Pflicht Gbernehmen,

° samtliche Beschaftigte von STP, die in den Betrieb von LEXolution.FLOW
eingebunden werden, zur Verschwiegenheit zu verpflichten sowie

° samtlichen Subunternehmern, die moglicherweise Zugriff auf die in LEX-
olution.FLOW gespeicherten Daten nehmen kdnnten, wie zum Beispiel
der Cloud-Infrastrukturprovider, die gleichen vertraglichen Pflichten
aufzuerlegen.

Ihre eigenen Subunternehmer, insbesondere den Cloud-Infrastrukturprovider,
muss STP vertraglich zur Verschwiegenheit verpflichten und diesen ebenfalls die
Pflicht auferlegen,

° samtliche zur Leistungserbringung eingesetzte Beschaftigte des Subun-
ternehmers, die moglicherweise Zugriff auf die in LEXolution.FLOW ge-
speicherten Daten nehmen kénnten, zur Verschwiegenheit zu verpflich-
ten sowie

22 BT-Drs. 18/11936, S. 21.
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4.1.3

° samtlichen weiteren Subunternehmern, die moéglicherweise Zugriff auf
die in LEXolution.FLOW gespeicherten Daten nehmen kdnnten, die glei-
chen vertraglichen Pflichten aufzuerlegen.

Organisatorisch muss STP dafiir Sorge tragen, dass samtliche mit dem Betrieb
von LEXolution.FLOW betraute Beschaftigte dokumentiert zur Verschwiegenheit
verpflichtet werden. Zudem sollte die Einhaltung der entsprechenden Pflichten
durch die Subunternehmer von STP, sowohl im Hinblick auf deren eigene Be-
schaftigte wie auch im Hinblick auf gegebenenfalls eingesetzte weitere Subun-
ternehmer, nachweisbar kontrolliert werden.

Inhaltlich sind keine besonderen Anforderungen an die Verpflichtung zu stellen.
Es reicht aus, wenn alle sonstigen mitwirkenden Personen allgemein zur Ge-
heimhaltung bzw. Verschwiegenheit verpflichtet werden, wobei dies zum Zwe-
cke des Nachweises dokumentiert werden sollte. Eine dariber hinausgehende
Belehrung tber die moglichen strafrechtlichen Folgen einer unbefugten Offenba-
rung von Berufsgeheimnissen, wie sie im Berufsrecht der Rechtsanwilte vorge-
sehen ist (vgl. hierzu noch unter Ziff. 4.1.3.3 dieses Memorandumes), ist zur Erfil-
lung der sich aus § 203 Abs. 4 Satz 2 Nr. 1 und 3 StGB ergebenden Pflichten nicht
erforderlich.?® Dies ergibt sich aus der Gesetzesbegriindung:

,Dabei kommt es auf die berufsrechtlichen Besonderheiten der Geheimhal-
tungsverpflichtung — wie etwa in § 43e Absatz 3 Satz 1 und 2 Nummer 1 bis 3
BRAO-E — nicht an. Der Berufsgeheimnistréiger kann entweder die mit- wirken-
de Person selbst zur Geheimhaltung verpflichten oder dies auch auf andere
Ubertragen. In mehrstufigen Auftragsverhdltnissen kann dies bedeuten, dass
der Berufsgeheimnistrdger die von ihm beauftragte mitwirkende Person selbst
verpflichtet und sie gleichzeitig — beispielsweise durch eine entsprechende ver-
tragliche Vereinbarung — verpflichtet, ihre ausfiihrenden Mitarbeiter oder auch
weitere Unterauftragnehmer, soweit der Berufsgeheimnistréiger eine Unterbe-
auftragung gestattet, auf gleiche Weise zur Geheimhaltung zu verpflich-
ten“(Hervorhebung nicht im Original).?*

Berufsrechtskonformitat des Einsatzes von Dienstleistern durch die Nutzung
von LEXolution.FLOW

Fir einen berufsrechtskonformen Einsatz von LEXolution.FLOW missen die sich
aus § 43e BRAO und § 2 BORA ergebenden Anforderungen fiir die Inanspruch-
nahme von Dienstleistungen durch Rechtsanwalte erfillt werden, soweit es sich

23 So auch Eisele, in: Schonke/Schroder, Strafgesetzbuch, 30. Auflage 2019, § 203 StGB Rn. 102; Cier-
nak/Niehaus, in Miinchener Kommentar, StGB, 3. Aufl. 2017, § 203 Rn. 157.
24 BT-Drs. 18/11936, S. 29.
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4.1.3.1

4.1.3.2

bei den Kunden um bei einer deutschen Rechtsanwaltskammer zugelassene
Rechtsanwilte oder dort registrierte Rechtsanwaltsgesellschaften (vgl. § 59m
Abs. 2 BRAO) handelt.

Ein VerstoR ausschliellich gegen berufsrechtliche Regelungen ware strafrechtlich
nicht relevant. Gleichwohl ware ein VerstoR gegen das Berufsrecht im Zusam-
menhang mit LEXolution.FLOW eine Berufspflichtverletzung, die berufsrechtlich
gegeniber den Kunden — nicht aber gegeniiber STP — geahndet werden konnte.

Erforderlichkeitsvorbehalt

Zunachst regelt § 43 Abs. 1 Satz 1 BRAO, dass Dienstleistern nur insoweit Zugang
zu Berufsgeheimnissen eroffnet werden darf, wie dies fir die Inanspruchnahme
der Dienstleistung erforderlich ist. Inhaltlich stellt § 43 Abs. 1 Satz 1 BRAO an die
Offenbarung von Berufsgeheimnissen die gleichen Anforderungen wie die straf-
rechtliche Parallelvorschrift in § 203 Abs. 3 Satz 2 StGB, sodass die Ausfiihrungen
unter Ziff.4.1.2.2 dieses Memorandums entsprechend gelten.

Ergdanzend hierzu verpflichtet § 2 Abs. 2 BORA den Rechtsanwalt, risikoaddaquate
technische und organisatorische MalRnahmen zum Schutze des Mandatsgeheim-
nisses zu ergreifen, sodass auch berufsrechtlich die Implementierung der unter
Ziff. 4.1.2.3 beschriebenen SchutzmaRnahmen geboten ist.

Inhaltliche Anforderungen an die abzuschlieBenden Vertrage

Zusatzlich stellt das Berufsrecht — anders als das Strafrecht — in § 43e Abs. 3
BRAO besondere Anforderungen an den zwischen den Kunden und STP abzu-
schlielenden Vertrag.

Zunachst muss dieser gemal § 43e Abs. 3 Satz 1 BRAO in Textform abgeschlos-
sen werden, wobei die strengere Schriftform ebenfalls den gesetzlichen Anforde-
rungen genigt.®

In diesem Vertrag muss der Kunde STP unter Belehrung liber die strafrechtlichen
Folgen einer Pflichtverletzung zur Verschwiegenheit verpflichten (§ 43e Abs. 3
Satz 2 Nr. 1 BRAO) und STP ausdriicklich die Pflicht auferlegen, sich nur insoweit
Kenntnis von fremden Geheimnissen zu verschaffen, als dies zur Vertragserful-
lung erforderlich ist (§ 43e Abs. 3 Satz 2 Nr. 2 BRAO).

25 BT-Drs. 18/11936, S. 35.
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4.1.3.3

Die berufsrechtlichen Pflichten des Kunden gehen also insoweit liber die straf-
rechtlichen Anforderungen hinaus, als dass STP in dem Nutzungsvertrag fiir LEXo-
lution.FLOW nicht nur allgemein zur Verschwiegenheit, sondern zusatzlich auch
zur Einhaltung des Erforderlichkeitsgebots verpflichtet werden muss und lber
die strafrechtlichen Konsequenzen einer Pflichtverletzung belehrt werden muss.
Die Belehrung liber die strafrechtlichen Konsequenzen muss sich neben der
Strafbarkeit der Verletzung von Privatgeheimnissen nach § 203 StGB auch auf die
Strafbarkeit der Verwertung fremder Geheimnisse nach § 204 StGB sowie auf die
Strafbarkeit der Verletzung der Vertraulichkeit des Wortes nach § 201 StGB be-
ziehen.?®

Des Weiteren ist es erforderlich, ausdriicklich die Befugnis von STP zum Einsatz
von weiteren Personen zur Leistungserbringung in den Nutzungsvertrag fiir LEXo-
lution.FLOW aufzunehmen (§ 43e Abs.3 Satz 2 Nr. 3 Var. 1 BRAO). Die entspre-
chende Regelung sollte sich ausdriicklich auf den Einsatz von eigenen Beschaftig-
ten von STP wie auch auf den Einsatz von Subunternehmern, weiteren Subunter-
nehmern und jeweils deren Beschaftigten beziehen. Berufsrechtlich nicht zwin-
gend erforderlich ist es, die von STP zur Leistungserbringung eingesetzten Subun-
ternehmer ausdriicklich zu benennen; wobei sich jedoch eine entsprechende
Pflicht in der Regel aus den zusatzlich zu beachtenden datenschutzrechtlichen
Anforderungen an eine Auftragsverarbeitung ergibt (siehe hierzu noch naher un-
ter Ziff. 4.1.4 dieses Memorandumes).

Die zur Umsetzung der Anforderung des § 43e Abs. 2 BRAO erforderlichen Rege-
lungen missen nicht im Hauptdokument des Nutzungsvertrages fir LEXoluti-
on.FLOW enthalten sein und kdnnen auch in einem separaten Dokument zu-
sammengefasst werden. Da § 43e Abs. 2 Satz 1 BRAO jedoch eindeutig eine ver-
tragliche Umsetzung der in § 43e Abs. 2 Satz 2 BRAO geregelten Pflichten fordert,
muss darauf geachtet werden, dass das entsprechende Dokument als Anlage in
den Nutzungsvertrag fur LEXolution.FLOW einbezogen wird. Eine einseitige Ver-
pflichtungserklarung von STP ware nicht ausreichend.

Verpflichtung und Belehrung der Dienstleister sowie ihrer Hilfspersonen

§ 43e Abs. 2 Satz 2 Nr. 3 Var. 2 BRAO sieht zudem vor, dass der Dienstleister des
Rechtsanwalts, also STP, vertraglich dazu verpflichtet werden muss, alle Perso-
nen, die der Dienstleister zur Leistungserbringung hinzuzieht, ebenfalls in Text-
form zur Verschwiegenheit zu verpflichten.

26 vgl. BT-Drs. 18/11936, S. 31.
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a)

b)

DemgemaR muss in dem Nutzungsvertrag flir LEXolution.FLOW geregelt werden,
dass STP seine eigenen Beschaftigten und samtliche Subunternehmer, die im Zu-
sammenhang mit LEXolution.FLOW tatig werden, in Textform zur Verschwiegen-
heit verpflichtet.

Verpflichtung zur Weitergabe der Pflichten in der Kette der (Sub-)Subunter-
nehmer

Nicht eindeutig geregelt ist jedoch, ob sich der Dienstleister, also STP, gegeniiber
dem Rechtsanwalt dartiberhinausgehend vertraglich dazu verpflichten muss, sei-
nen zur Leistungserbringung eingesetzten Subunternehmern vertraglich die glei-
chen Pflichten aufzuerlegen (d. h. diesen aufzugeben, dass auch sie ihre (Sub-
)Subunternehmer und ihre Beschaftigten entsprechend verpflichten).

Zwar spricht der Wortlaut der Vorschrift eher dafiir, dass der Dienstleister des
Rechtsanwalts, also STP, lediglich dazu verpflichtet ist, die eigenen Beschaftigten
und die unmittelbar fiir STP tatigen Subunternehmer zur Verschwiegenheit zu
verpflichten, allerdings wiirde dies dem Sinn und Zweck der Regelung, namlich
nur einem geschlossenen Kreis von zur Verschwiegenheit verpflichteten Perso-
nen Zugang zu den Mandatsgeheimnissen zu gewahren, nicht vollstandig gerecht
werden. Des Weiteren folgt bereits aus der strafrechtlichen Parallelvorschrift in
§ 203 Abs. 4 StGB die Pflicht, daflir Sorge zu tragen, dass samtliche konkret an
der Leistungserbringung mitwirkenden Personen zur Verschwiegenheit verpflich-
tet werden. Es spricht damit Uberwiegendes dafiir, dass die unter Ziff. 4.1.2.4
dieses Memorandums erlduterten vertraglichen Regelungen zur Weiterreichung
der Verschwiegenheitspflichten in der Leistungskette auch gemaR § 43e Abs. 2
Satz 2 Nr. 3 BRAO obligatorisch sind. Zur Einhaltung des in § 43e Abs. 2 Satz 2
Nr. 3 Var. 2 BRAO geregelten Formerfordernisses muss in dem Nutzungsvertrag
fir LEXolution.FLOW und in den Vertragen, die STP mit seinen Subunternehmern
abschliel3t, geregelt werden, dass alle Verpflichtungen zur Verschwiegenheit in
Textform erfolgen.

Inhalt der Verpflichtung

Beziglich des Inhalts der Verpflichtung der Beschaftigten bzw. der Subunter-
nehmer von STP sieht § 43e Abs. 2 Satz 2 Nr. 3 BRAO seinem Wortlaut nach le-
diglich vor, dass diese zur Verschwiegenheit zu verpflichten sind. Die Pflicht, die-
se zusatzlich Gber die strafrechtlichen Folgen einer Pflichtverletzung zu belehren
und/oder diese zu verpflichten, sich nur insoweit Kenntnis von den Berufsge-
heimnissen zu verschaffen wie dies fiir die Auslibung ihrer Tatigkeiten erforder-
lich ist, wird hingegen in § 43e Abs. 2 Satz 2 Nr.3 BRAO, anders als in § 43e
Abs. 2 Satz 2 Nr. 1 und 2 BRAO, nicht erwahnt.
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Ob diese unterschiedliche Reichweite des Pflichtenkreises des Rechtsanwaltes
gegeniber dem Dienstleister (§ 43e Abs. 2 Satz2 Nr.1 und 2 BRAO) und des
Dienstleisters gegeniliber seinem Personal und seinen Subunternehmern (§ 43e
Abs. 2 Satz 2 Nr. 3 BRAO) eine bewusste gesetzgeberische Entscheidung ist, kann
anhand der Gesetzeshistorie nicht eindeutig ermittelt werden.

Es spricht jedoch Uberwiegendes dafiir, dass es sich hierbei um ein Redaktions-
versehen des Gesetzgebers handelt, denn die Belehrung Uber die strafrechtli-
chen Konsequenzen von VerstolRen gegen die Verschwiegenheitsverpflichtung
macht vor allem gegeniber den konkret handelnden Personen, also den Beschaf-
tigten des Dienstleisters und den zur Leistungserbringung eingesetzten Subun-
ternehmern, Sinn. Zudem ist der Rechtsanwalt selbst verpflichtet, seine eigenen
Beschaftigten nicht nur zur Verschwiegenheit zu verpflichten, sondern diese
auch Uber die strafrechtlichen Folgen einer Pflichtverletzung zu belehren (§ 43a
Abs. 2 BRAO). Im Hinblick auf die mogliche Gefahrdung der Vertraulichkeit durch
die Mitwirkung von Hilfspersonen an der Tatigkeit des Rechtsanwalts macht es
aber keinen Unterschied, ob es sich bei den Hilfspersonen um eigene Beschaftig-
te des Rechtsanwalts handelt oder aber um Beschéftigte des Dienstleisters oder
seiner Subunternehmer.

Zwar gibt es bislang, soweit ersichtlich, keine publizierten gerichtlichen Entschei-
dungen oder Stellungnahmen der Rechtsanwaltskammern zu dieser Thematik.
Sollte jedoch eine Rechtsanwaltskammer zu der Auffassung gelangen, dass die
allgemeine Verpflichtung zur Verschwiegenheit nicht ausreichend ist, und auch
die in § 43e Abs. 2 Satz 2 Nr. 1 und 2 BRAO geregelten zusatzlichen Belehrungs-
pflichten entlang der Leistungskette weiterzureichen sind, bestiinde kein Be-
standsschutz. Insbesondere die vertraglichen Vereinbarungen mit dem Cloud-
Infrastrukturprovider miussten dann entsprechend angepasst und umgesetzt
werden, um den berufsrechtskonformen Betrieb von LEXolution.FLOW weiter zu
gewadhrleisten. Vor diesem Hintergrund sollte fir die weitere Konzeption von LE-
Xolution.FLOW und die Vertragsverhandlungen mit den Subunternehmern un-
terstellt werden, dass die sich aus § 43e Abs. 2 Satz 2 Nr. 1 und Nr. 2 BRAO erge-
benden Pflichten auch an die Subunternehmer von STP und von den Subunter-
nehmern an ihre weiteren Subunternehmer weitergereicht werden miissen.

Dies unterstellt, muss sich STP also selbst gegentiber den Kunden vertraglich zur
Verschwiegenheit verpflichten und zusatzlich die Pflicht ibernehmen,

° samtliche Beschaftigte von STP, die in den Betrieb von LEXolution.FLOW
eingebunden sind in Textform,

— zur Verschwiegenheit zu verpflichten,
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- zu verpflichten, sich nur insoweit Kenntnis von fremden Ge-
heimnissen zu verschaffen, als dies zur Erflillung ihrer Aufgaben
erforderlich ist,

- Uber die strafrechtlichen Konsequenzen einer Pflichtverletzung

zu belehren
sowie
° samtlichen Subunternehmern, die im Zusammenhang mit LEXoluti-
on.FLOW tatig werden sollen, die gleichen vertraglichen Pflichten aufzu-
erlegen und
° diese zu verpflichten, die gleichen vertraglichen Pflichten jeweils ihren

weiteren Subunternehmern aufzuerlegen.

Ihre eigenen Subunternehmer, insbesondere den Cloud-Infrastrukturprovider,
muss STP mindestens in Textform

° unter Belehrung Uber die strafrechtlichen Folgen von PflichtverstofRen
vertraglich zur Verschwiegenheit verpflichten,

° vertraglich verpflichten, sich nur insoweit Kenntnis von fremden Ge-
heimnissen zu verschaffen, als dies zur Erfillung ihrer Aufgaben erfor-
derlich ist,

und diesen jeweils zusatzlich die Pflicht auferlegen,

° samtliche Beschaftigte des Subunternehmers, die in den Betrieb von
LEXolution.FLOW eingebunden sind, in Textform

- zur Verschwiegenheit zu verpflichten,

- zu verpflichten, sich nur insoweit Kenntnis von fremden Ge-
heimnissen zu verschaffen, als dies zur Erfiillung ihrer Aufgaben
erforderlich ist,

- Uber die strafrechtlichen Konsequenzen einer Pflichtverletzung
zu belehren

sowie

Noerr LLP / F-2318-2019, 27653603_7, 24.07.2020
Seite 30/56



4.1.4

4.1.4.1

° samtlichen weiteren Subunternehmern, die im Zusammenhang mit
LEXolution.FLOW tatig werden sollen, die gleichen vertraglichen
Pflichten aufzuerlegen.

Datenschutzkonformitat von LEXolution.FLOW
Abschluss einer Auftragsverarbeitungsvereinbarung mit den Kunden

Mit allen Kunden, die LEXolution.FLOW nutzen wollen, muss STP vor dem erst-
maligen Einsatz von LEXolution.FLOW durch den jeweiligen Kunden gemaR
Art. 28 Abs. 3 Satz 1 DS-GVO eine Auftragsverarbeitungsvereinbarung abschlie-
Ren. Dies gilt auch fiir eine lediglich voriibergehende Nutzung von LEXoluti-
on.FLOW im Rahmen einer Testphase o. A.

Die datenschutzrechtlichen Vorschriften sind neben den berufsrechtlichen Vor-
schriften anwendbar, insbesondere ersetzt eine Vereinbarung gemaR § 43e
Abs. 3 BRAO nicht die datenschutzrechtlich erforderliche Auftragsverarbeitungs-
vereinbarung (§ 43 Abs. 8 BRAO).

Die Auftragsverarbeitungsvereinbarung muss nicht zwingend als separates Do-
kument abgefasst sein. Es ist ausreichend, die Auftragsverarbeitungsvereinba-
rung als Anlage zu dem Nutzungsvertrag fiur LEXolution.FLOW in das Vertrags-
verhaltnis mit dem Kunden einzubeziehen.

In der Auftragsverarbeitungsvereinbarung muissen Gegenstand und Dauer der
Verarbeitung, Art und Zweck der Verarbeitung, die Art der personenbezogenen
Daten und die Kategorien betroffener Personen im Zusammenhang mit LEXoluti-
on.FLOW beschrieben werden (vgl. Art. 28 Abs. 3 Satz 1 DS-GVO). Zudem miissen
die in Art. 28 Abs. 3 Satz 2 DS-GVO geregelten inhaltlichen Anforderungen erfillt
werden:

,Dieser Vertrag [...] sieht insbesondere vor, dass der Auftragsverarbeiter

a) die personenbezogenen Daten nur auf dokumentierte Weisung des Ver-
antwortlichen — auch in Bezug auf die Ubermittlung personenbezogener Daten
an ein Drittland oder eine internationale Organisation — verarbeitet, sofern er
nicht durch das Recht der Union oder der Mitgliedstaaten, dem der Auf-
tragsverarbeiter unterliegt, hierzu verpflichtet ist; in einem solchen Fall teilt der
Auftragsverarbeiter dem Verantwortlichen diese rechtlichen Anforderungen vor
der Verarbeitung mit, sofern das betreffende Recht eine solche Mitteilung nicht
wegen eines wichtigen éffentlichen Interesses verbietet;
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b) gewdhrleistet, dass sich die zur Verarbeitung der personenbezogenen
Daten befugten Personen zur Vertraulichkeit verpflichtet haben oder einer an-
gemessenen gesetzlichen Verschwiegenheitspflicht unterliegen;

c) alle gemdf Artikel 32 erforderlichen Mafinahmen ergreift;

d) die in den Absdtzen 2 und 4 genannten Bedingungen fiir die Inanspruch-
nahme der Dienste eines weiteren Auftragsverarbeiters einhdlt;

e) angesichts der Art der Verarbeitung den Verantwortlichen nach Méglich-
keit mit geeigneten technischen und organisatorischen MafSnahmen dabei un-
terstiitzt, seiner Pflicht zur Beantwortung von Antrdgen auf Wahrnehmung der
in Kapitel Il genannten Rechte der betroffenen Person nachzukommen;

f) unter Beriicksichtigung der Art der Verarbeitung und der ihm zur Verfii-
gung stehenden Informationen den Verantwortlichen bei der Einhaltung der in
den Artikeln 32 bis 36 genannten Pflichten unterstiitzt;

g) nach Abschluss der Erbringung der Verarbeitungsleistungen alle perso-
nenbezogenen Daten nach Wahl des Verantwortlichen entweder I6scht oder
zuriickgibt und die vorhandenen Kopien léscht, sofern nicht nach dem Unions-
recht oder dem Recht der Mitgliedstaaten eine Verpflichtung zur Speicherung
der personenbezogenen Daten besteht;

h) dem Verantwortlichen alle erforderlichen Informationen zum Nachweis
der Einhaltung der in diesem Artikel niedergelegten Pflichten zur Verfiigung
stellt und Uberpriifungen — einschlieflich Inspektionen —, die vom Verantwortli-
chen oder einem anderen von diesem beauftragten Priifer durchgefiihrt wer-
den, erméglicht und dazu beitrdgt.”

4.1.4.2 Abschluss einer Auftragsverarbeitungsvereinbarung mit den Subunternehmern
von STP

Ferner muss STP mit allen Subunternehmern, die im Zusammenhang mit LEXolu-
tion.FLOW personenbezogene Daten verarbeiten, insbesondere mit dem Cloud-
Infrastrukturprovider, Auftragsverarbeitungsvereinbarungen abschlielen. Ge-
mal Art. 28 Abs. 4 DS-GVO missen den Subunternehmern grundsatzlich , diesel-
ben Datenschutzpflichten” auferlegt werden, die in der Auftragsverarbeitungs-
vereinbarung zwischen LEXolution.FLOW und ihren Kunden geregelt sind. Dies
macht es erforderlich, die mit den Kunden abzuschlieBende Auftragsverarbei-
tungsvereinbarung zu standardisieren und diese inhaltlich mit den Auftragsver-
arbeitungsvereinbarungen, die STP mit seinen Subunternehmern abschlieRt, ab-
zustimmen.
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4.2

4.2.1

4.2.1.1

4.2.1.2

Vor diesem Hintergrund ist es schwierig flr STP, individuelle Vorschlage von
Kunden fir Auftragsverarbeitungsvereinbarungen zu akzeptieren. Zudem sollte
berlicksichtigt werden, dass die Gberwiegende Anzahl der Kunden aufgrund der
Sensibilitat der mithilfe von LEXolution.FLOW verarbeiteten Daten wohl verhalt-
nismaRig hohe Anforderungen an den Inhalt der Auftragsverarbeitungsvereinba-
rung stellen wird. Es sollte deshalb bei dem Entwurf der Muster-Auftrags-
verarbeitungsvereinbarung fiir die Kunden darauf geachtet werden, dass diese
moglichst ausgewogene Regelungen enthilt.

Erfillbarkeit einzelner rechtlicher Pflichten des Kunden im Zusammenhang mit
der Nutzung von LEXolution.FLOW

Berufsrechtliche Pflicht anwaltlicher Nutzer
Fihrung einer Handakte

Der als Rechtsanwalt tatige Kunde ist nach MaRgabe von § 50 BRAO dazu ver-
pflichtet, Handakten zu flhren, die ein geordnetes und zutreffendes Bild Gber die
Bearbeitung seiner Auftrage geben. Gemald § 50 Abs. 4 BRAO ist es dem Rechts-
anwalt gestattet, seine Handakten digital zu fiihren.

Hierbei ist allerdings zu beachten, dass auch bei der Fihrung einer digitalen
Handakte eine geordnete Aktenflihrung in Form eines zusammenhédngenden,
und revisionssicheren Vorgangs fir jedes Mandat, zu dem alle mandatsrelevan-
ten Dokumente und Dateien genommen werden, gewahrleistet sein muss. Dies
setzt grundsatzlich die Verwendung eines Dokumentenmanagementsystems
(DMS) voraus. LEXolution.FLOW ist eine Workflow-Engine, die nicht Gber die
Funktionalitdten eines DMS verfiigt und ist deshalb nicht fir die Fliihrung von
Handakten geeignet.

Vor diesem Hintergrund ist es erforderlich, fir die Mandate, die mithilfe von LE-
Xolution.FLOW bearbeitet werden, separate Handakten in einer anderen Appli-
kation zu fihren. Die hierfiir benétigen Daten aus dem Kundenbereich des Kun-
den in LEXolution.FLOW kénnen mit der dort zur Verfiigung stehenden Export-
funktion in die Handakte kopiert werden, sodass LEXolution.FLOW in Konformitat
mit § 50 BRAO genutzt werden kann.

Zusatzlich ware es sinnvoll in LEXolution.FLOW durch Vorkehrungen, wie zum
Beispiel die doppelte Bestatigung einer Loschung, abzusichern, dass keine fiir die
Handakte relevanten Daten versehentlich geléscht werden.

Verschwiegenheit anwaltlicher Nutzer
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4.2.2
4.2.2.1

a)

Der als Rechtsanwalt tatige Kunde unterliegt — wie dargestellt — berufsrechtli-
chen Verschwiegenheitspflichten.

Die Verschwiegenheitspflicht gebietet es dem Rechtsanwalt nach § 2 Abs. 2
BORA,

,Die Verschwiegenheitspflicht gebietet es dem Rechtsanwalt, die zum
Schutze des Mandatsgeheimnisses erforderlichen organisatorischen und
technischen MaRRnahmen zu ergreifen, die risikoaddaquat und fiir den
Anwaltsberuf zumutbar sind. 2Technische MaRnahmen sind hierzu aus-
reichend, soweit sie im Falle der Anwendbarkeit der Vorschriften zum
Schutz personenbezogener Daten deren Anforderungen entspre-
chen. 3Sonstige technische MaRnahmen missen ebenfalls dem Stand
der Technik entsprechen.*Abs. 4 lit. c¢) bleibt hiervon unberihrt.
>Zwischen Rechtsanwalt und Mandant ist die Nutzung eines elektroni-
schen oder sonstigen Kommunikationsweges, der mit Risiken flr die
Vertraulichkeit dieser Kommunikation verbunden ist, jedenfalls dann er-
laubt, wenn der Mandant ihr zustimmt. ®Von einer Zustimmung ist aus-
zugehen, wenn der Mandant diesen Kommunikationsweg vorschlagt
oder beginnt und ihn, nachdem der Rechtsanwalt zumindest pauschal
und ohne technische Details auf die Risiken hingewiesen hat, fortsetzt.”

Welche technischen MalBnahmen als erforderlich, risikoadaquat und fir den An-
waltsberuf zumutbar sind, ist im Wesentlichen eine technische Frage und nicht
Gegenstand dieses Memorandumes.

Fiir einen erfolgreichen Vertrieb von LEXolution.FLOW empfehlen wir jedoch,
den als Rechtsanwalt tatigen Kunden die Moglichkeit zur Verschlisselung von
mittels LEXolution.FLOW versandten E-Mails zu bieten, so dass diese auch dann
ihrer oben genannten Pflicht aus § 2 Abs. 2 BORA geniigen kdénnen, wenn ihr
Mandant nicht gemaR § 2 Abs. 5 BORA der unverschliisselten Ubermittlung zuge-
stimmt oder die Zustimmung nach § 2 Abs. 6 BORA unterstellt wird.

Datenschutzrechtliche Pflichten
Erfillbarkeit der Informationspflicht gegeniiber den Nutzern
Nutzung von LEXolution.FLOW durch den Kunden

Ob, in welchem Umfang und zu welchen Zwecken personenbezogene Daten in
seinem Kundenbereich in LEXolution.FLOW verarbeitet werden, bestimmt der
Kunde, sodass er als Verantwortlicher im Sinne des Art. 4 Nr. 7 DS-GVO die Nut-
zer seines Kundenbereichs lber die Verarbeitung sie betreffender personenbe-
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zogener Daten gemaR Art. 13, 14 DS-GVO informieren muss (nachfolgend auch
“Datenschutzerklarung”). Diese Informationspflicht besteht sowohl gegeniber
den Nutzern, die als Mandanten auf das Mandantenportal zugreifen, wie auch
gegenlber sonstigen Nutzern, die das Back-End von LEXolution.FLOW nutzen,
wie zum Beispiel die Mitarbeiter des Kunden.

Die gemald Art. 13, 14 DS-GVO zu erteilenden Informationen beziehen sich nicht
auf die Applikationen LEXolution.FLOW als solche, sondern auf die Datenverar-
beitung, die der Kunde mithilfe von LEXolution.FLOW durchflihrt. Beispielsweise
muss dartber informiert werden, fir welche Zwecke der Kunde personenbezo-
gene Daten in seinem Kundenbereich in LEXolution.FLOW verarbeitet, welche
Kategorien personenbezogener Daten von ihm verarbeitet werden und auf wel-
cher Rechtsgrundlage dies geschieht.

Da es sich bei LEXolution.FLOW um eine Workflow-Engine handelt, mit der ganz
unterschiedliche Prif-, Beratungs- und Entscheidungsprozesse in Rechtsanwalts-
kanzleien modelliert werden kdnnen, ist es fiir STP nicht moglich, eine Muster-
Datenschutzerklarung fur LEXolution.FLOW bereitzustellen: Der Kunde bestimmt
frei darliber, wofiir er LEXolution.FLOW nutzt und welche personenbezogenen
Daten er in diesem Zusammenhang verarbeitet, sodass nur der Kunde die gemaR
Art. 13, 14 DS-GVO speziell fir seinen Anwendungsfall erforderlichen Informati-
onen zusammenstellen kann.

Bei der Bereitstellung der Datenschutzerklarung sind die sich aus Art. 12 DS-GVO
ergebenden Anforderungen an die Modalitdten der Kommunikation mit den
Nutzern zu beriicksichtigen. Insbesondere muss die Datenschutzerklarung den
Nutzern in ,einer prdzisen, versténdlichen und leicht zugénglicher Form* sowie in
»klarer und einfacher Sprache” Gbermittelt werden (Art. 12 Abs. 1 S. 1 DS-GVO).

Hierflr stehen in LEXolution.FLOW hinreichende Funktionen zur Verfliigung: Zum
einen bietet die grafische Oberflaiche des Mandantenportals und des Back-Ends
die Moglichkeit, dort in der Menlleiste dauerhaft eine Datenschutzerklarung zu
verlinken. Diese Verlinkung fihrt zu einem Freitextfeld, das dem Kunden eine
seinen eigenen Standards entsprechende, adressatengerechte Information der
Nutzer ermoglicht. Ferner kann die Datenschutzerklarung den Nutzern zusatzlich
auch mithilfe der in LEXolution.FLOW integrierten Benachrichtigungsfunktion per
E-Mail Gibersandt werden.

In zeitlicher Hinsicht ist zu beachten, dass die Datenschutzerklarung den Nutzern
spatestens zum Zeitpunkt der Erhebung ihrer personenbezogenen Daten bereit-
gestellt werden muss (Art. 13 Abs. 1 DS-GVO). Da die Verarbeitung bereits mit
dem erstmaligen Aufruf des Kundenbereichs durch den Nutzer beginnt, muss der
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b)

Kunde die Moglichkeit haben, bereits vor seiner Registrierung auf die Daten-
schutzerklarung zugreifen zu kdnnen. Dies kann durch die Nutzung der im Menii
der Benutzeroberflache bereitgestellten Verlinkungsfunktion gewahrleistet wer-
den.

Nicht erforderlich ist es, dass die Nutzer ihr Einverstandnis mit der Datenschut-
zerklarung, insbesondere im Rahmen des Registrierungsprozesses durch das An-
klicken einer Checkbox o. A., ausdriicklich erkldren oder deren Kenntnisnahme
bestatigen (siehe zum Beispiel die Abbildung der Muster-Selbstregistrierung ei-
nes Nutzers unter Ziffer 1.1.3). Insofern sollte zur Vermeidung einer Fehlvorstel-
lung der Nutzer Uber die rechtliche Bedeutung der Datenschutzerklarung, die le-
diglich eine einseitige Mitteilung des Verantwortlichen an den Nutzer ist, darauf
verzichtet werden, eine Erklarung der Nutzer einzuholen und stattdessen nur mit
einer einfachen Verlinkung auf die Datenschutzerklarung im Rahmen des Regist-
rierungsprozesses auf diese hingewiesen werden.

Zudem sollte keinesfalls pauschal eine ,,Zustimmung” des Nutzers zur Verarbei-
tung seiner personenbezogenen Daten im Rahmen der Registrierung eingeholt
werden (siehe zum Beispiel die Abbildung der Muster-Selbstregistrierung eines
Nutzers unter Ziffer 1.1.3), wenn zur Rechtfertigung der Datenverarbeitung ge-
maR Art. 6/ Art. 9 DS-GVO nicht tatsachlich auf die Einwilligung zuriickgegriffen
werden muss (siehe hierzu noch naher unter Ziffer 4.2.2.9a)). Eine solche Formu-
lierung wiirde namlich dem Transparenzgebot widersprechen, da der Nutzer auf-
grund eines Widerspruchs zwischen der Angabe auf der Registrierungsseite und
zur Rechtsgrundlage in der vom Kunden genutzten Datenschutzerklarung nicht
zweifelsfrei feststellen konnte, auf welcher Rechtsgrundlage die Verarbeitung
seiner personenbezogenen Daten bei Nutzung von LEXolution.FLOW tatsachlich
basiert.

Zudem sind bei einer solchen Gestaltung auch nicht die datenschutzrechtlichen
Anforderungen an eine wirksame Einwilligung erfillt. Die ,,Zustimmung” des Nut-
zers wirde damit nicht die datenschutzrechtlichen Wirkungen einer Einwilligung
entfalten.

Ausnahme: Protokolldaten

Anders als die Verarbeitung personenbezogener Daten im Kundenbereich, wird
die Protokollierung von Aufrufen von LEXolution.FLOW nicht vom Kunden, son-
dern von STP gesteuert. Demgemald bestimmt STP insoweit Uber Zweck und Mit-
tel der Verarbeitung und ist insoweit als Verantwortliche im Sinne des Art. 4 Nr. 7
DS-GVO zu qualifizieren. Es ist damit die Pflicht von STP, die Nutzer lber die mit
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4.2.2.2

der Protokollierung verbundene Verarbeitung personenbezogener Daten gemaR
Art. 13, 14 DS-GVO zu informieren.

Vor diesem Hintergrund ist es erforderlich, neben der vom Kunden zu erstellen-
den Datenschutzerklarung fiir seinen Kundenbereich auch die gemaR Art. 13, 14
DS-GVO fiir die Zugriffsprotokollierung erforderlichen Informationen dauerhaft
in der Benutzeroberfliche von LEXolution.FLOW zu verankern. Insofern ist es
nicht zwingend erforderlich, einen weiteren separaten Menlipunkt einzufiihren.
ZweckmaRigerweise konnen diese Informationen auch als nicht editierbares
Element in die unter dem Menilpunkt ,Datenschutzerklarung” abrufbare Ober-
flache integriert werden. Bei dieser Gestaltungsvariante muss jedoch darauf ge-
achtet werden, dass der entsprechende Menupunkt in jeder Ansicht verfligbar ist
und vom Kunden auch nicht deaktiviert werden kann. Zudem muss transparent
dargestellt werden, dass die Zugriffsprotokollierung in die Verantwortungssphare
von STP fillt und der Kunde insoweit nicht im Ubrigen aber doch fiir die Daten-
verarbeitung verantwortlich ist.

Erfullbarkeit von Auskunftsersuchen (Art. 15 DS-GVO)

GemaR Art. 15 DS-GVO hat der Verantwortliche auf Antrag einer natirlichen Per-
son Auskunft dariber zu erteilen, ob er die personenbezogenen Daten dieser na-
tirlichen Person verarbeitet sowie tber

(i) die Verarbeitungszwecke (ii) die Kategorien personenbezogener Da-
ten, die verarbeitet werden, (iii) die Empfénger oder Kategorien von
Empfingern, gegeniiber denen die personenbezogenen Daten offenge-
legt worden sind oder noch offengelegt werden, insbesondere bei Emp-
fdngern in Drittléindern oder bei internationalen Organisationen, (iv) falls
méglich die geplante Dauer, fiir die die personenbezogenen Daten ge-
speichert werden, oder, falls dies nicht méglich ist, die Kriterien fiir die
Festlegung dieser Dauer, (v) das Bestehen eines Rechts auf Berichtigung
oder Léschung der sie betreffenden personenbezogenen Daten oder auf
Einschrénkung der Verarbeitung durch den Verantwortlichen oder eines
Widerspruchsrechts gegen diese Verarbeitung, (vi) das Bestehen eines
Beschwerderechts bei einer Aufsichtsbehérde, (vii) wenn die personen-
bezogenen Daten nicht bei der betroffenen Person erhoben werden, alle
verfiigbaren Informationen (iber die Herkunft der Daten und (viii) das
Bestehen einer automatisierten Entscheidungsfindung einschliefSlich Pro-
filing gemdfs Artikel 22 Absdtze 1 und 4 und — zumindest in diesen Fdllen
— aussagekrdftige Informationen (iber die involvierte Logik sowie die
Tragweite und die angestrebten Auswirkungen einer derartigen Verar-
beitung fiir die betroffene Person”.
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Soweit ein solcher Antrag von Personen gestellt wird, die nicht Mitarbeiter oder
Mandanten des Kunden sind, kann der Kunde die Auskunftserteilung verweigern,
soweit er in diesem Zusammenhang Informationen offenbaren miisste, die dem
Mandatsgeheimnis unterliegen (§ 29 Abs. 1 Satz 2 BDSG).

Jedenfalls muss der Kunde jedoch dazu der Lage sein, seinen Mandanten, die das
Mandantenportal nutzen, sowie gegebenenfalls seinen Mitarbeitern, die den
Kundenbereich des Kunden in LEXolution.FLOW betreuen, gemaR Art. 15 DS-GVO
Auskunft zu erteilen. Da der Kunde im Back-End seines Kundenbereichs auf alle
in seinem Kundenbereich gespeicherten Informationen zugreifen kann, ist es ihm
grundsatzlich moglich, die fur eine Auskunftserteilung erforderlichen Informatio-
nen dort zusammenzusuchen.

Praktisch stellt sich allerdings gerade bei einer umfangreichen Nutzung von LEXo-
lution.FLOW durch den Kunden das Problem, dass der Kunde alle Informationen
zu einer bestimmten Person im Rahmen einer manuellen Sichtung des Datenbe-
standes im Back-End nicht oder haufig nur unvollstandig erfassen kann.

Vor diesem Hintergrund sollte in Betracht gezogen werden, dem Kunden Filter-
und Suchfunktionen in LEXolution.FLOW zur Verfligung zu stellen, damit dieser
Auskunftsersuchen auch bei groRen Datenbestdnden effektiv bearbeiten kann.

Neben der Erteilung einer Auskunft haben die betroffenen Personen einen An-
spruch darauf, eine ,Kopie” der von ihnen verarbeiteten personenbezogenen Da-
ten zu erhalten (Art. 15 Abs. 3 DS-GVO). Auch wenn es im Detail umstritten ist,
was genau eine Kopie im Sinne dieser Vorschrift ist und unter welchen Voraus-
setzungen eine Herausgabe verweigert werden kann, gibt Art. 15 Abs. 3 DS-GVO
der betroffenen Person nach herrschender Auffassung das Recht, von dem Ver-
antwortlichen, hier also dem Kunden, die Herausgabe eines Datensatzes zu ver-
langen, der die von der betroffenen Person verarbeiteten personenbezogenen
Daten so darstellt, wie sie auch dem Kunden in seinem Kundenbereich vorliegen
(vgl. Schmidt-Wudy, in: BeckOK Datenschutzrecht, 31. Edition, Stand:
01.02.2020, Art. 15 DS-GVO Rn. 85).

Praktisch bedeutet dies, dass der Kunde eine Exportfunktion bendtigt, die es ihm
erlaubt, samtliche Falldaten, Stammdaten und Nutzungsdaten aus seinem Kun-
denbereich in LEXolution.FLOW exportieren zu kénnen. Eine solche Exportfunkti-
on ist, wie im Sachverhalt beschrieben, in das Back-End von LEXolution.FLOW in-
tegriert, so konnen Nutzern mit entsprechenden administrativen Rechten Daten
von aus LEXolution.FLOW als PDF- oder CSV-Datei exportieren.

Uber die Verarbeitung der Protokolldaten muss STP als insoweit Verantwortliche
gemal Art. 15 DS-GVO Auskunft erteilen. Da sich jedoch in der Praxis die Nutzer
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4.2.2.3

wahrscheinlich zundchst nur an den Kunden wenden werden, ware es sinnvoll,
mit den Kunden vertraglich einen standardisierten Prozess zu vereinbaren, in
dem Nutzeranfragen mit Blick auf die Verarbeitung der Protokolldaten bearbei-
tet werden. Insofern ware es zweckmalig, den Kunden einen Baustein fiir die
Beantwortung entsprechender Anfragen von Nutzern zur Verfligung zu stellen, in
dem die nach Art. 15 Abs. 1 DS-GVO erforderlichen Informationen erhalten sind
und in dem im Ubrigen fiir die Herausgabe einer Kopie gemaR Art. 15 Abs. 3 DS-
GVO auf STP verwiesen wird.

Erfiillbarkeit des Rechts auf Berichtigung (Art. 16 DS-GVO)

Nach Art. 16 DS-GVO hat die betroffene Person das Recht, von dem Verantwort-
lichen unverziiglich die Berichtigung sie betreffender unrichtiger personenbezo-
gener Daten zu verlangen. Unter Berlicksichtigung der Zwecke der Verarbeitung
hat die betroffene Person ferner das Recht, die Vervollstandigung unvollstandi-
ger personenbezogener Daten — auch mittels einer erganzenden Erklarung — zu
verlangen.

Die Berichtigung hat dadurch zu erfolgen, dass die gespeicherten Daten in Uber-
einstimmung mit der Realitdt gebracht werden (Herbst, in: Kihling/Buchner, DS-
GVO BDSG, 2. Auflage 2018, Art. 16 DS-GVO Rn. 18). Dies hat abhangig von den
Umstdanden des Einzelfalls durch Berichtigung der Daten oder durch die vollstan-
dige oder teilweise Loschung oder die Vervollstandigung unvollstandiger Daten
zu erfolgen.

Aufgrund der Editierbarkeit der in LEXolution.FLOW gespeicherten Daten mithilfe
der Back-End-Funktion kann der Kunde ohne Mitwirkung von STP Anspriiche der
Nutzer auf Datenberichtigung selbst erfiillen, soweit diese die Falldaten und die
Stammdaten der Nutzer betreffen. Sofern im Einzelfall eine direkte Editierung in
LEXolution.FLOW nicht moglich sein sollte, weil zum Beispiel in LEXolution.FLOW
gespeicherte PDF-Dokumente gedandert werden miissen, konnen diese per Ex-
portfunktion extrahiert, auRerhalb von LEXolution.FLOW bearbeitet und an-
schlieBend wieder in den Kundenbereich eingestellt werden.

Im Hinblick auf die Protokolldaten misste wiederum STP fiir eine ggf. notwendi-
ge Berichtigung Sorge tragen, wobei es in der Praxis wohl in der Regel keine im
Sinne des Art. 16 DS-GVO unrichtigen Protokolldaten geben wird, da die Proto-
kolldaten lediglich Informationen dariiber erhalten und dariiber Auskunft geben
sollen, welche Interaktionen unter welcher (tatsdchlichen oder vorgegebenen)
Nutzerberechtigung vorgenommen wurden. Die Daten Uber eine protokollierte
Nutzung eines Nutzers waren mithin auch dann ,richtig”, wenn die protokollierte
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Nutzung nicht durch den protokollierten Nutzer selbst erfolgt ware, sondern
durch einen Dritten, der sich dessen Nutzerkontos bemachtigt hat.

Erfiillbarkeit der Loschpflicht (Art. 17 DS-GVO)

Nach Art. 17 Abs. 1 DS-GVO hat die betroffene Person das Recht, von dem Ver-
antwortlichen zu verlangen, dass sie betreffende personenbezogene Daten un-
verziglich geloscht werden, sofern einer der in Art. 17 Abs. 1 DS-GVO aufgefiihr-
ten Griinde zur Loschung erflllt ist. Spiegelbildlich zu diesem Recht besteht eine
Pflicht des Verantwortlichen zur unverziiglichen Loschung der personenbezoge-
nen Daten, wenn die besagten Griinde zur Léschung vorliegen. Von diesen Griin-
den der Loschung dirften im Zusammenhang mit LEXolution.FLOW vor allem die
folgenden maligeblich sein:

. Die personenbezogenen Daten sind fir die Zwecke, fiir die sie erhoben
oder auf sonstige Weise verarbeitet wurden, nicht mehr notwendig.

° Die betroffene Person widerruft ihre Einwilligung, auf die sich die Verar-
beitung gemaR Art. 6 Abs. 1 lit. a) DS-GVO [...] stitzte, und es fehlt an
einer anderweitigen Rechtsgrundlage fiir die Verarbeitung.

° Die betroffene Person legt gemalR Art. 21 Abs. 1 DS-GVO Widerspruch
gegen die Verarbeitung ein, und es liegen keine vorrangigen berechtig-
ten Grinde fiir die Verarbeitung vor, oder die betroffene Person legt
gemalR Art. 21 Abs. 2 DS-GVO Widerspruch gegen die Verarbeitung ein.

° Die personenbezogenen Daten wurden unrechtmalig verarbeitet.

Das Recht auf Loschung und die Loschpflicht besteht trotz Vorliegen der vorste-
hend genannten Voraussetzungen nicht, wenn eine der Ausnahmen in Art. 17
Abs. 3 DS-GVO eingreift. Gleiches gilt, wenn eine Ausnahme des § 35 BDSG ein-
greift, die vom deutschen Gesetzgeber unter Riickgriff auf die Beschrankungs-
moglichkeit des Art. 23 DS-GVO erlassen wurde.

Da sich LEXolution.FLOW aus technischen Griinden nicht fiir die Dokumentation
der anwaltlichen Tatigkeit eignet (siehe hierzu bereits unter Ziff. 4.2.1), ist die
Zeitspanne, fur die in LEXolution.FIOW verarbeitete personenbezogene Daten
aus berufsrechtlichen Grinden und/oder zur Abwehr zivilrechtlicher Anspriche
aufbewahrt werden missen, kein geeigneter Mal3stab fiir die Bestimmung der
Dauer, fir die personenbezogene Daten allgemein in LEXolution.FLOW gespei-
chert werden dirfen.
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Vielmehr hangt es von dem Zweck des einzelnen in LEXolution.FLOW modellier-
ten Workflows ab, wie lange die in diesem Rahmen verarbeiteten personenbezo-
genen Daten in LEXolution.FLOW vorgehalten werden dirfen. Da in LEXoluti-
on.FLOW ganz unterschiedliche Prif-, Beratungs- und Entscheidungsprozesse in
Rechtsanwaltskanzleien modelliert werden kdnnen, ist es fiir STP nicht moglich,
eine generische Loschroutine in LEXolution.FLOW zu implementieren. Der Kunde
muss im Einzelfall bestimmen, wie lange die Daten in LEXolution.FLOW fir die
von ihm in seinem Kundenbereich angelegten Workflows gespeichert werden
konnen. Entsprechendes gilt fir die Dauer der Speicherung der Stamm — und
Nutzungsdaten.

Art. 17 DS-GVO beinhaltet keine Pflicht, die Loschung von personenbezogenen
Daten zu automatisieren, sodass der Kunde LEXolution.FLOW grundsétzlich auch
dann rechtmaRig nutzen kann, wenn er die dort gespeicherten personenbezoge-
nen Daten manuell flir eine Loschung auswahlen muss. Fir die Umsetzung einer
solchen manuellen Loschung der Falldaten steht dem Kunden im Back-End seines
Kundenbereichs bereits die Bearbeitungsfunktion zur Verfliigung. Im Hinblick auf
die Stammdaten kann eine Loschung durch Loschung des Benutzers manuell vor-
genommen werden.

Fiir die Nutzungsdaten muss dem Kunden in LEXolution.FLOW ebenfalls eine
Funktion zur Verfligung gestellt werden, die es ihm erméglicht, diese nach eige-
nem Ermessen zu loschen.

Gleichwohl legt Art. 25 Abs. 1 DS-GVO dem Verantwortlichen, also dem Kunden,
die Pflicht auf,

,unter Berlicksichtigung des Stands der Technik, der Implementierungs-
kosten und der Art, des Umfangs, der Umstinde und der Zwecke der
Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit und
Schwere der mit der Verarbeitung verbundenen Risiken fiir die Rechte
und Freiheiten natiirlicher Personen [...] geeignete technische und orga-
nisatorische [zu treffen, ...] die dafiir ausgelegt sind, die Datenschutz-
grundsdtze wie etwa Datenminimierung wirksam umzusetzen, um den
Anforderungen dieser Verordnung zu geniigen und die Rechte der be-
troffenen Personen zu schiitzen”.

Aus dieser Pflicht zur Absicherung der Einhaltung des Datenschutzes durch Tech-
nikgestaltung (Privacy by Design) ergibt sich, dass zumindest im Fall einer um-
fangreichen Nutzung von LEXolution.FLOW, bei der die nicht automatisierte Lo-
schung zur Erflllung der sich aus Art. 17 DS-GVO ergebenden Léschpflicht mit
vertretbaren personellen Aufwand nicht mehr sicher gewahrleistet werden kann,
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der Kunde mit Funktionen unterstitzt werden muss, die ihm eine Automatisie-
rung der Léschung von Daten in seinem Kundenbereich ermdglichen. Es sollte fir
den Kunden deshalb prospektiv moglich sein, fir einzelne Workflow-Elemente
und fir einzelne Kategorien von Dateien und Dokumenten bei der Workflow-
Modellierung Fristen bestimmen zu kénnen, nach deren Ablauf die betreffenden
Inhalte automatisch geloscht werden.

Zudem muss sowohl bei einer manuellen Loschung wie auch bei einer automati-
sierten Loschung technisch eine physikalische Loschung der betreffenden Daten
gewadhrleistet werden. Die bloBe (logische) ,Loschung” eines Datensatzes, bei-
spielsweise durch Entfernung von Verweisen aus der Mandanten-/der Kunden-
sicht oder sonstigen sichtbaren Teilen von LEXolution.FLOW auf die dazugehori-
gen Datenbankeintrage genigte der sich aus Art. 17 DS-GVO ergebenden Losch-
pflicht nicht. Vor diesem Hintergrund sollte STP fiir seine Kunden ein Whitepaper
o. A. vorhalten, in dem in Abstimmung mit dem Cloud-Infrastrukturprovider die
technische Umsetzung der L6schung von Daten beschrieben wird, damit doku-
mentiert werden kann, dass diese tatsachlich unverziglich nach der Auslésung
einer Loschung durch den Kunden physikalisch geléscht werden.

Erfiillbarkeit des Rechts auf Einschrankung der Verarbeitung (Art. 18 DS-GVO)

Nach Art. 18 Abs. 1 DS-GVO hat , jede betroffene Person [...] das Recht, von dem
Verantwortlichen die Einschrdnkung der Verarbeitung ihrer personenbezogenen
Daten zu verlangen®, wenn eine der in Art. 18 Abs. 1 DS-GVO aufgezahlten Falle —
wie beispielsweise das Bestreiten der Richtigkeit der personenbezogenen Daten
durch die betroffene Person — gegeben ist. Der Anspruch auf Einschrankung
muss von der betroffenen Person geltend gemacht werden. Eine Pflicht des Ver-
antwortlichen, ohne Antrag des Betroffenen die Verarbeitung einzuschranken,
besteht nach Art. 18 DS-GVO nicht.

Unter ,Einschrankung” im Sinne des Art. 18 DS-GVO ist nach der Legaldefinition
in Art. 4 Nr. 3 DS-GVO die ,,Markierung gespeicherter personenbezogener Daten
mit dem Ziel, ihre kiinftige Verarbeitung einzuschranken” zu verstehen. Wurde
die Verarbeitung entsprechend Art. 18 Abs. 1 DS-GVO eingeschrankt, diirfen die
Daten —von ihrer Speicherung abgesehen — gemal Art. 18 Abs. 2 DS-GVO nur mit
Einwilligung der betroffenen Person oder zur Geltendmachung, Ausiibung oder
Verteidigung von Rechtsanspriichen oder zum Schutz der Rechte einer anderen
natlirlichen oder juristischen Person oder aus Griinden eines wichtigen offentli-
chen Interesses der Union oder eines Mitgliedstaats verarbeitet werden.

Nutzer mit héheren Nutzungsrechten kénnen in Lexolution.Flow gespeicherte
Daten selektiv fiir die weitere Verarbeitung durch Nutzer mit niedrigeren Nut-
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zungsrechten sperren. Durch eine entsprechende Rechtevergabe und Ausgestal-
tung seines Prozesses zur Bearbeitung von Antrdagen betroffener Personen auf
Einschrankung der Verarbeitung ihrer personenbezogenen Daten kann der Kun-
de mithilfe dieser Funktion seiner sich aus Art. 18 Abs. 1 DS-GVO ergebenen
Pflichten nachkommen.

Erfiillbarkeit der Mitteilungspflicht (Art. 19 DS-GVO)

Der Verantwortliche hat nach Art. 19 DS-GVO allen Empfangern, denen perso-
nenbezogenen Daten offengelegt wurden, jede Berichtigung oder Léschung der
personenbezogenen Daten oder eine Einschrankung der Verarbeitung nach
Art. 16, Art. 17 Abs. 1 und Art. 18 DS-GVO mitzuteilen.

Abweichend von diesem Grundsatz besteht die Mitteilungspflicht nicht, wenn
sich die Mitteilung als unmoglich erweist oder mit einem unverhaltnismaBigen
Aufwand verbunden ist.

Dariber hinaus hat der Verantwortliche die betroffene Person Uber diese Emp-
fanger zu unterrichten, wenn die betroffene Person dies verlangt.

Ziel der Mitteilungspflicht ist es, den Empfangern der Daten die Erfillung ihrer
Pflichten nach den Art. 16, 17 oder 18 DS-GVO zu ermdglichen, wenn ihnen die
personenbezogenen Daten offengelegt und bei dem Empfanger gespeichert
wurden und damit nicht dem Zugriff des Verantwortlichen unterliegen (Herbst,
in: Kihling/Buchner, DS-GVO BDSG, 2. Auflage 2018, Art. 19 DS-GVO, Rdnr. 1).
Die Offenlegung kann dabei insbesondere durch Ubermittlung, Verarbeitung o-
der eine andere Form der Bereitstellung erfolgt sein.

Als Empfanger kommt gemal der Definition des Empfangers in Art. 4 Nr. 9 DS-
GVO eine natiirliche oder juristische Person, Behorde, Einrichtung oder andere
Stelle, der personenbezogene Daten offengelegt werden, in Betracht, unabhan-
gig davon, ob es sich bei ihr um einen Dritten handelt oder nicht. Da der , Emp-
fanger” der Definition in Art. 4 Nr. 9 DS-GVO nach nicht ,Dritter” im Sinne des
Art. 4 Nr. 10 DS-GVO sein muss, liegt es zunachst nahe, auch vom Kunden im Zu-
sammenhang mit LEXolution.FLOW beauftragte Auftragsverarbeiter, also insbe-
sondere STP und deren Subunternehmer, wie zum Beispiel den Cloud-
Infrastrukturprovider, als Empfanger im Sinne des Art. 19 DS-GVO anzusehen.
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Dies erschiene angesichts des beschriebenen Zwecks der Mitteilungspflicht nach
Art. 19 DS-GVO und der Tatsache, dass der Verantwortliche im Falle einer inter-
nen Weitergabe von Daten selbst zur Erfillung der Pflichten nach Art. 16, 17 und
18 DS-GVO verpflichtet bleibt und die Auftragsverarbeiter insofern verpflichtet
sind, den Weisungen des Kunden Folge zu leisten, jedoch als tberflussig.

Als ,,Empfanger” gelten nach der Literatur mithin auch keine Personen, die unter
Weisung des Verantwortlichen mit personenbezogenen Daten arbeiten (Gola in:
Gola, Datenschutz-Grundverordnung, 2. Auflage 2018, Art. 4 DS-GVO Rn. 80).
DemgemaR ist es fir eine datenschutzkonforme Nutzung von LEXolution.FLOW
durch den Kunden nicht erforderlich, dass STP oder die Subunternehmer von STP
von einer vom Kunden in LEXolution.FLOW initiierten Berichtigung, Loschung o-
der Einschrankung der Verarbeitung von personenbezogenen Daten informiert
werden.

Ob und in welchem Umfang der Kunde die Exportfunktion von LEXolution.FLOW
nutzt, um dort verarbeitete Fall-, Nutzungs- oder Stammdaten an aulierhalb des
Betriebsmodells von LEXolution.FLOW stehende Dritte weiterzugeben, obliegt
dem alleinigen Ermessen des Kunden. Fir die Erfullung der in diesem Fall gege-
benenfalls eintretenden Mitteilungspflicht gemall Art. 19 DS-GVO kann er den
Empfanger dieser Daten auRerhalb von LEXolution.FLOW, zum Beispiel per E-
Mail oder telefonisch, kontaktieren.

Erfiillbarkeit des Rechts auf Dateniibertragung (Art. 20 DS-GVO)

Die Nutzer von LEXolution.FLOW haben das Recht, von dem Kunden die Heraus-
gabe der sie betreffenden personenbezogenen Daten in einem strukturierten,
gangigen und maschinenlesbaren Format zu verlangen, soweit es sich hierbei um
den Nutzer betreffende Informationen handelt, die der Nutzer selbst in LEXoluti-
on.FLOW hochgeladen hat, und sofern die Verarbeitung dieser Informationen

. auf einer Einwilligung des Nutzers (Art. 6 Abs. 1 Satz 1. lit. a) DS-GVO)
oder

° auf dem Vertragserfillungstatbestand (Art. 6 Abs. 1 Satz 1. lit. a) DS-
GVO)

beruht (Recht auf Datenibertragung, Art. 20 Abs. 1 DS-GVO). Da LEXoluti-
on.FLOW in der Regel im Zusammenhang mit einer Mandatsbeziehung zwischen
dem Kunden und dem Nutzer eingesetzt wird, wird der Kunde voraussichtlich die
hiermit zusammenhdngenden Verarbeitung von personenbezogenen Daten in
LEXolution.FLOW auf den Vertragserfillungstatbestand stiitzen. In diesen Fallen
konnen die Nutzer von ihrem Recht auf Datenlibertragung nach Art. 20 Abs. 1

Noerr LLP / F-2318-2019, 27653603_7, 24.07.2020
Seite 44/56



4.2.2.8

4.2.2.9

DS-GVO Gebrauch machen. Einem solchen Verlangen kann der Kunde mithilfe
der im Back-End von LEXolution.FLOW bereitgestellten Exportfunktion nach-
kommen. Das fir den Export von Daten aus Lexolution.FLOW zur Verfliigung ste-
hende CSV-Format ist zur Erfullung des Rechts auf Dateniibertragung geeignet.?’.

Einschrankbarkeit der Verarbeitung nach einem Widerspruch gegen die Ver-
wendung der Stammdaten fiir die Zwecke der Direktwerbung (Art. 21 Abs.3
und 3 DS-GVO)

GemaR Art. 21 Abs. 2 DS-GVO hat der Nutzer das Recht, jederzeit Widerspruch
gegen die Verarbeitung der ihn betreffenden personenbezogenen Daten zum
Zwecke der Direktwerbung gegeniiber dem Kunden zu erheben. In diesem Fall
dirfte der Kunde die Benachrichtigungsfunktion von LEXolution.FLOW nicht
mehr dazu nutzen, um dem betreffenden Nutzer Werbung zu Ubersenden
(Art. 21 Abs. 3 DS-GVO). Zudem hat der Nutzer regelmafig auch wettbewerbs-
rechtlich die Moglichkeit, dem Kunden die Zusendung von werblichen Nachrich-
ten zu untersagen (vgl. § 7 UWG).

Vor diesem Hintergrund sollte in die Benachrichtigungsfunktion von LEXoluti-
on.FLOW eine Funktion implementiert werden, dies es dem Kunden ermdéglicht,
flr Nutzer selektiv einen Werbewiderspruch zu vermerken, um diese von der
Versendung bestimmter Nachrichten ausnehmen zu kénnen.

Einhaltung der Grundsatze der Verarbeitung personenbezogener Daten

Nach Art. 5 Abs. 1 DS-GVO hat die Verarbeitung personenbezogener Daten den
darin genannten allgemeinen Grundsdtzen der Datenverarbeitung zu genligen.
Danach missen personenbezogene Daten

° auf rechtmaRige Weise, nach Treu und Glauben und in einer fir die be-
troffene Person nachvollziehbaren Weise verarbeitet werden (,,Recht-
maRigkeit, Verarbeitung nach Treu und Glauben, Transparenz”);

27 vgl. Artikel-29 Gruppe, Leitlinien zum Recht auf Dateniibertragbarkeit, Seite 21, abrufbar unter:
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item id=611233. Mit dem Wirksamwerden

der DS-GVO ist die Artikel-29-Datenschutzgruppe aufgelést worden. An ihre Stelle ist der Europdische
Datenschutzausschuss getreten, ein neues gemeinsames Gremium der europdischen Aufsichtsbehor-
den. Veroffentlichungen der Aufsichtsbehoérden haben zwar keine rechtlich bindende Wirkung, aller-
dings geben sie die Auffassung der Aufsichtsbehérden wieder und sind demgemal von wichtiger Bedeu-
tung fir die praktische Auslegung und Anwendung der DS-GVO.

Noerr LLP / F-2318-2019, 27653603_7, 24.07.2020
Seite 45/56


https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=611233

aa)

° fir festgelegte, eindeutige und legitime Zwecke erhoben werden und
dirfen nicht in einer mit diesen Zwecken nicht zu vereinbarenden Weise
weiterverarbeitet werden [...] (,Zweckbindung”);

° dem Zweck angemessen und erheblich sowie auf das fur die Zwecke der
Verarbeitung notwendige MalR beschrankt sein (,Datenminimierung”);

° sachlich richtig und erforderlichenfalls auf dem neuesten Stand sein; es
sind alle angemessenen MalRnahmen zu treffen, damit personenbezo-
gene Daten, die im Hinblick auf die Zwecke ihrer Verarbeitung unrichtig
sind, unverziglich geldscht oder berichtigt werden (,,Richtigkeit”);

° in einer Form gespeichert werden, die die Identifizierung der betroffe-
nen Personen nur so lange ermoglicht, wie es fiir die Zwecke, fir die sie
verarbeitet werden, erforderlich ist [...] (,Speicherbegrenzung”);

° in einer Weise verarbeitet werden, die eine angemessene Sicherheit der
personenbezogenen Daten gewahrleistet, einschlieRlich Schutz vor un-
befugter oder unrechtmaRiger Verarbeitung und vor unbeabsichtigtem
Verlust, unbeabsichtigter Zerstorung oder unbeabsichtigter Schadigung
durch geeignete technische und organisatorische MalRnahmen (,,Integri-
tat und Vertraulichkeit”)

Der Verantwortliche ist nach Art. 5 Abs. 2 DS-GVO fir die Einhaltung dieser
Grundsatze verantwortlich und muss deren Einhaltung nachweisen kénnen (,Re-
chenschaftspflicht”).

RechtmaRBigkeit der Verarbeitung
Nutzung von LEXolution.FLOW durch den Kunden

Nach dem in Art. 6 und 9 DS-GVO weiter detaillierten Grundsatz der Rechtma-
Rigkeit ist eine Verarbeitung personenbezogener Daten nur zuldssig, wenn einer
der in Art. 6 Abs. 1 DS-GVO genannten gesetzlichen Erlaubnistatbestidnde ein-
greift oder die betroffene Person eine Einwilligung zu der Verarbeitung perso-
nenbezogener Daten erteilt hat (bzw. im Falle besonderer Arten personenbezo-
gener Daten einer der in Art. 9 Abs. 2 genannten gesetzlichen Erlaubnistatbe-
stande oder eine Einwilligung des Betroffenen vorliegt). Erforderlich ist also nicht
ein Erlaubnistatbestand fir den Einsatz eines bestimmten (technischen) Mittels —
wie zum Beispiel LEXolution.FLOW —, sondern eine Erlaubnistatbestand fiir die
mithilfe von Lexolution.FLOW konkret ausgefiihrten Datenverarbeitungen.
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Da es sich bei LEXolution.FLOW um eine Workflow-Engine handelt, mit der ganz
unterschiedliche Prif-, Beratungs- und Entscheidungsprozesse in Rechtsanwalts-
kanzleien modelliert werden kdnnen, wird der Zweck, der Inhalt und der Umfang
der Datenverarbeitung durch den Kunden selbst bestimmt. DemgemaR kann an
dieser Stelle nicht allgemein bewertet werden, ob und unter welchen Vorausset-
zungen Datenverarbeitungen in LEXolution.FLOW gerechtfertigt werden kénnen.

Vorbehaltlich einer Erforderlichkeitsprifung im Einzelfall dirfte sich jedoch die
wohl hauptsachlich erfolgende Verarbeitung von Fall- und Nutzerdaten in LEXo-
lution.FLOW fir die Bearbeitung eines Mandats regelmalig gegeniliber dem be-
treffenden Mandanten auf der Grundlage des Vertragserfiillungstatbestandes in
Art. 6 Abs. 1 lit. b) DS-GVO und gegenliiber sonstigen Personen auf der Grundlage
des Interessenabwagungstatbestandes in Art. 6 Abs. 1 lit. f) DS-GVO legitimieren
lassen.

Einsatz von Cookies und Analyse des Nutzerverhaltens

Trotz der jlingsten Rechtsprechung des Bundesgerichtshofes zur Notwendigkeit
einer Einwilligung fir das Setzen von Cookies, die der Analyse des Nutzerverhal-
tens dienen,?® ergibt sich aus Art. 5 Abs. 3 der Richtlinie 2002/58/EG (iber die
Verarbeitung personenbezogener Daten und den Schutz der Privatsphare in der
elektronischen Kommunikation (E-Privacy-Richtlinie), dass zumindest die Ver-
wendung von Cookies, die aus technischen Griinden fiir den Betrieb von LEXolu-
tion.FLOW erforderlich sind, weiterhin auch ohne ausdrickliche Einwilligung des
Nutzers zuldssig ist. Soweit hiermit eine Verarbeitung personenbezogener Daten
verbunden ist, kann diese grundsatzlich auf der Grundlage des Interessenabwa-
gungstatbestandes in Art. 6 Abs. 1 lit. f) DS-GVO gerechtfertigt werden. Demge-
maRk bedarf der Einsatz der unter Ziff. 1.1.3 beschriebenen Cookies nicht per se
der Einholung einer Einwilligung der Nutzer mittels eines Cookie-Banners o. A.

Gleichwohl ist die Einholung einer Einwilligung der Nutzer mittels eines Cookie-
Banners fiir alle Cookies als sicherster Weg zu empfehlen und obligatorisch, so-
weit nicht ausschlieBlich funktionsnotwendige Cookies im Rahmen von LEXoluti-
on.FLOW gesetzt werden. Bei der Implementierung des Cookie-Banners sollten
die von der Datenschutzkonferenz, einem gemeinsamen Gremium der deutschen
Datenschutz-Aufsichtsbehorden, herausgegebenen Hinweise zur Einholung einer
Einwilligung mittels eines Cookie-Banners (Orientierungshilfe der Aufsichtsbe-
horden fiir Anbieter von Telemedien, Stand: Marz 2019, Seite 9, abrufbar unter:
https://www.datenschutzkonferenz-online.de/media/oh/20190405 oh tmg.pdf)
berlicksichtigt werden.

28BGH (I. Zivilsenat), Urteil vom 28.05.2020 — | ZR 7/16 - Cookie-Einwilligung Il.
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Im Hinblick auf die Nutzungsdaten hangt die Frage der datenschutzrechtlichen
Zulassigkeit der Auswertung dieser Daten von den Zwecken und dem Umfang der
Analyse dieser Daten im Einzelfall ab, so dass an dieser Stelle nicht allgemein be-
antwortet werden kann, ob die Verarbeitung der Nutzungsdaten rechtmalig
und/oder nur auf der Grundlage einer Einwilligung der betroffenen Nutzer zulas-
sig ware. Gleichwohl erkennen auch die Datenschutz-Aufsichtsbehdrden an, dass
es berechtigte Interessen geben kann, die eine Verarbeitung von Nutzungsdaten
auch ohne Einwilligung rechtfertigen konnen (Orientierungshilfe der Aufsichts-
behorden fir Anbieter von Telemedien, Stand: Marz 2019, Seite 11 ff., abrufbar
unter: https://www.datenschutzkonferenz-
online.de/media/oh/20190405 oh tmg.pdf), sodass auch die Verarbeitung von
Nutzungsdaten in LEXolution.FLOW datenschutzrechtskonform durch den Kun-
den erfolgen kann.

Zugriffsprotokollierung durch STP zur Gewahrleistung der IT-Sicherheit

Fir die in Ziff. 1.1.3 beschriebene Protokollierung unterschiedlicher Informatio-
nen zu den auf LEXolution.FLOW erfolgten Zugriffen in temporaren Log-Daten ist
STP und nicht der Kunde datenschutzrechtlich verantwortlich. Gleichwohl ist die
in Ziff. 1.1.3 beschriebene Protokollierung grundsatzlich auf der Grundlage des
Interessenabwagungstatbestandes in Art. 6 Abs. 1 lit. f) DS-GVO legitimierbar,
soweit die in diesem Zusammenhang verarbeiteten personenbezogenen Daten
ausschlieBlich fur die Zwecke der Abwehr sowie der Aufklarung von Angriffen auf
die Informationssicherheit von LEXolution.FLOW verwendet werden. Der Ver-
ordnungsgeber fiihrt hierzu in Erwagungsgrund 49 zur DS-GVO Folgendes aus:

,Die Verarbeitung von personenbezogenen Daten durch [...] Betreiber
von elektronischen Kommunikationsnetzen und -diensten [...] stellt in
dem MafSe ein berechtigtes Interesse des jeweiligen Verantwortlichen
dar, wie dies fiir die Gewdhrleistung der Netz- und Informationssicher-
heit unbedingt notwendig und verhdltnismdfig ist, d.h. soweit dadurch
die Fdhigkeit eines Netzes oder Informationssystems gewdhrleistet wird,
mit einem vorgegebenen Grad der Zuverldssigkeit Stérungen oder wider-
rechtliche oder mutwillige Eingriffe abzuwehren, die die Verfiigbarkeit,
Authentizitét, Vollstdndigkeit und Vertraulichkeit von gespeicherten oder
libermittelten personenbezogenen Daten sowie die Sicherheit damit zu-
sammenhdngender Dienste, die (iber diese Netze oder Informationssys-
teme angeboten werden bzw. zugdinglich sind, beeintrdchtigen. Ein sol-
ches berechtigtes Interesse kénnte beispielsweise darin bestehen, den
Zugang Unbefugter zu elektronischen Kommunikationsnetzen und die
Verbreitung schddlicher Programmcodes zu verhindern sowie Angriffe in
Form der gezielten Uberlastung von Servern (,Denial of service”-
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b)

d)

Angriffe) und Schédigungen von Computer- und elektronischen Kommu-
nikationssystemen abzuwehren.”

Verarbeitung nach Treu und Glauben

Das in Art. 5 Abs. 1 lit. a) Var. 2 DS-GVO beschriebene Erfordernis der Verarbei-
tung nach Treu und Glauben entzieht sich einer scharfen Prazisierung (Herbst, in:
Kuhling/Buchner, DS-GVO BDSG, 2. Auflage 2018, Art. 5 DS-GVO, Rdnr. 13) und
lasst sich nur sehr schwer positiv umschreiben. Teilweise wird angenommen,
dass dieser Grundsatz die Verwendung verborgener Techniken (z. B. heimliche
Videoiliberwachung) untersagen wolle. Auch ein VerstoR gegen den Zweckbin-
dungsgrundsatz soll meist als treuwidrig anzusehen und daher durch den Grund-
satz untersagt sein (Pétters, in: Gola, Datenschutz-Grundverordnung, 2. Auflage
2018, Art. 5 DS-GVO Rdnr. 8). Nach anderer Auffassung soll der Grundsatz wegen
der begrifflichen Offenheit als ein Auffangtatbestand verstanden werden, der vor
allem solche Situationen erfassen solle, in denen die betroffene Person durch die
Verarbeitung ihrer personenbezogenen Daten einen Nachteil erfahrt, der dem
durch die DS-GVO etablierten Gesamtbild des Kraftegleichgewichts zwischen der
betroffenen Person und dem Verantwortlichen widerspricht, ohne zwingend ge-
gen ein konkretes gesetzliches Verbot zu verstoRen (Herbst, in: Kihling/Buchner,
DS-GVO BDSG, 2. Auflage 2018, Art. 5, Rdnr. 18).

Anhaltspunkte dafiir, dass eine Verarbeitung personenbezogener Daten in LEXo-
lution.FLOW dem Grundsatz der Datenverarbeitung nach Treu und Glauben wi-
derspriache beziehungsweise LEXolution.FLOW nicht in Ubereinstimmung mit
dem Grundsatz von Treu und Glauben eingesetzt werden konnte, bestehen
nicht. Fur die Einhaltung dieses Grundsatzes kommt es vielmehr mafgeblich auf
die konkrete Art des Einsatzes von LEXolution.FLOW durch den Kunden, insbe-
sondere die Gestaltung seines Mandantenportals, an.

Grundsatz der Transparenz

Der Grundsatz der Transparenz setzt voraus, dass alle Informationen und Mittei-
lungen zur Verarbeitung personenbezogener Daten leicht zuganglich, verstand-
lich sowie in klarer und einfacher Sprache abgefasst sind (Pétters, in: Gola, Da-
tenschutz-Grundverordnung, 2. Auflage 2018, Art.5 DS-GVO, Rdnr.10 unter
Verweis auf Erwadgungsgrund 39). Dem Grundsatz der Transparenz wird daher
durch die Bereitstellung einer hinreichend detaillierten und verstandlichen Da-
tenschutzerklarung Geniige getan werden missen (siehe hierzu bereits unter
Ziff. 4.2.2.1).

Grundsatz der Zweckbindung
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Nach dem Grundsatz der Zweckbindung missen personenbezogene Daten fiir
festgelegte, eindeutige und legitime Zwecke erhoben werden und dirfen nicht in
einer mit diesen Zwecken nicht zu vereinbarenden Weise weiterverarbeitet wer-
den. Da es sich bei LEXolution.FLOW um eine Workflow-Engine handelt, mit der
ganz unterschiedliche Prif-, Beratungs- und Entscheidungsprozesse in Rechtsan-
waltskanzleien modelliert werden kénnen, kann der Zweck des Einsatzes von LE-
Xolution.FLOW durch den einzelnen Kunden nur von diesem festgelegt werden.
Durch die Moglichkeit, Freigabeerfordernisse in seine mithilfe von LEXOluti-
on.FLOW modellierten Workflows zu integrieren, wird der Kunde jedoch bei der
Einhaltung des Zweckbindungsgrundsatzes unterstiitzt. Im Ubrigen kann er durch
organisatorische Malnahmen aulRerhalb von LEXolution.FLOW, zum Beispiel in
verbindlichen Prozessbeschreibungen, Richtlinien oder Arbeitsanweisungen fir
seine Mitarbeiter, sicherstellen, dass die in LEXolution.FLOW verarbeiteten per-
sonenbezogenen Daten nur in Konformitdt mit dem Zweckbindungsgrundsatz
verarbeitet werden.

Fir die zweckentsprechende Verarbeitung der Protokolldaten ist nicht der Kun-
de, sondern STP verantwortlich.

Grundsatz der Datenminimierung

Der Grundsatz der Datenminimierung erfordert es, dass personenbezogene Da-
ten dem Zweck angemessen und erheblich sowie auf das fiir die Zwecke der Ver-
arbeitung notwendige Mal beschrankt sind. Die Einhaltung des Grundsatzes der
Datenminimierung hat der Kunde unmittelbar in der Hand, so bestimmt er durch
die Modellierung der Workflows in seinem Kundenbereich, welche personenbe-
zogenen Daten im Rahmen der im Mandantenportal angebotenen Services vom
Nutzer oder aus anderen Quellen erhoben werden.

Grundsatz der Richtigkeit

Der Grundsatz der Richtigkeit nach Art. 5 Abs. 1 lit. d) DS-GVO fordert, dass per-
sonenbezogene Daten sachlich richtig und erforderlichenfalls auf dem neuesten
Stand sind; es sind dabei alle angemessenen MaBnahmen zu treffen, dass perso-
nenbezogene Daten, die im Hinblick auf die Zwecke ihrer Verarbeitung unrichtig
sind, unverziiglich geléscht oder berichtigt werden. Die Einhaltung dieses Grund-
satzes ist durch die Umsetzung der bereits im Zusammenhang mit dem Recht auf
Berichtigung und auf Loschung erdrterten Modalitdaten (siehe hierzu Ziff. 4.2.2.3
und 4.2.2.4) gewahrleistet.

Grundsatz der Speicherbegrenzung
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Nach dem Grundsatz der Speicherbegrenzung miissen personenbezogene Daten
in einer Form gespeichert werden, die die Identifizierung der betroffenen Person
nur so lange ermoglicht, wie es fir die Zwecke, fiir die sie verarbeitet werden, er-
forderlich ist. Die Einhaltung des Grundsatzes der Speicherbegrenzung ist durch
die Umsetzung der bereits im Zusammenhang mit dem Recht auf Léschung ero6r-
terten Modalitaten (siehe hierzu Ziff. 4.2.2.4) gewdhrleistet.

Grundsatz der Integritdt und Vertraulichkeit

Der Grundsatz der Vertraulichkeit wird in LEXolution.FLOW einerseits durch die
Moglichkeit zur Erstellung von Benutzerkonten und Gruppen mit dedizierten
Rechten und andererseits durch Mallnahmen der Transportverschliisselung und
die Verschlisselung ruhender Daten grundlegend gewahrleistet.

Ob die in LEXolution.FLOW implementierten MaRnahmen zur Verschlisselung
dem nach Art. 32 DS-GVO erforderlichen Niveau entsprechen, also ein dem Risi-
ko angemessenes Schutzniveau gewadhrleisten, ist eine technische Frage, die
nicht Gegenstand dieses Memorandums ist.

Rechenschaftspflicht

Der Grundsatz der Rechenschaftspflicht in Art. 5 Abs. 2 DS-GVO schreibt einmal
die Verantwortlichkeit fiir die Einhaltung der in Art. 5 Abs. 1 DS-GVO normierten
Grundsatze dem Verantwortlichen zu und verpflichtet diesen zudem, die Einhal-
tung dieser Grundsatze nachweisen zu kénnen.

Diese Nachweispflicht ist von besonderer Bedeutung im Zusammenhang mit
Uberpriifungen durch die Aufsichtsbehérden, die nach Artikel 58 Abs. 1 lit. a) DS-
GVO auch die Befugnis haben, den Verantwortlichen zur Bereitstellung von In-
formationen anzuweisen.

Der Grundsatz der Rechenschaftspflicht schreibt dabei nicht vor, in welcher Form
dieser Nachweis der Einhaltung der Grundsatze in Art. 5 Abs. 1 DS-GVO zu erfol-
gen hat. Die Form des Nachweises wird jedoch in einzelnen Bestimmungen der
DS-GVO konkretisiert. Ein zentraler Baustein zur Erfiillung der Rechenschafts-
pflicht ist das Verzeichnis der Verarbeitungstatigkeiten nach Art. 30 DS-GVO
(Herbst, in: Kuhling/Buchner, DS-GVO BDSG, 2. Auflage 2018, Art.5 DS-GVO
Rdnr. 89), das typischerweise in einer daflir vorgesehene dedizierten Applikation
geflihrt wird. In diesem Verarbeitungsverzeichnis kann der Kunde zur Erflllung
seiner Rechenschaftspflicht sein auf LEXolution.FLOW basierendes Mandanten-
portal und die hiermit einhergehende Verarbeitung personenbezogener Daten
zur Erflllung der Rechenschaftspflicht dokumentieren.
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Ferner erhalt der Kunde mit der fiir LEXolution.FLOW obligatorisch mit STP abzu-
schlielenden Auftragsverarbeitungsvereinbarung einen Nachweis fir die ord-
nungsgemale Beauftragung von STP als Auftragsverarbeiter nach Maligabe des
Art. 28 DS-GVO. Aus dieser Auftragsverarbeitungsvereinbarung ergibt sich zudem
ein Informations- und Auditrecht des Kunden gegeniber STP nach Maligabe des
Art. 28 Abs. 3 Satz 2 lit. h) DS-GVO, sodass der Kunde hinreichende Moglichkei-
ten hat, auch zum datenschutzkonformen Betrieb von LEXolution.FLOW Rechen-
schaft, insbesondere gegeniber den Aufsichtsbehérden, abzulegen.

4.2.2.10 Einhaltung der Grundsitze fiir die Ubermittlungen personenbezogener Daten

4.2.3
4.2.3.1

a)

an Drittlander oder an internationale Organisationen

Nach den vorliegenden Informationen findet die Datenverarbeitung innerhalb
LEXolution.FLOW sowie bei Versand der E-Mails unter Nutzung von LEXoluti-
on.FLOW (ber den angebundenen Dienstleister Mailjet ausschlieBlich innerhalb
Deutschlands statt. Besondere datenschutzrechtlich Anforderungen an die
Ubermittlung personenbezogener Daten in Drittlinder oder berufsrechtliche An-
forderungen an die Inanspruchnahme von Dienstleistern aus dem Ausland sind
daher vorliegend nicht relevant.

Sonstige zu priifende Rechtspflichten
Impressumspflicht und weitere Informationspflichten
Impressumspflicht gemaR §5 TMG

Als elektronischer Informations- und Kommunikationsdienst ist LEXolution.FLOW
als Telemedium einzuordnen und fallt damit in den Anwendungsbereich des Te-
lemediengesetzes (§ 1 Abs. 1 Satz 1 TMG).

GemalR § 5 Absatz 1 TMG ist der Diensteanbieter eines in der Regel gegen Entgelt
angebotenen Telemediums dazu verpflichtet, die im Katalog des § 5 Abs. 1 TMG
spezifizierten Informationen leicht erkennbar, unmittelbar erreichbar und stan-
dig verfligbar in seinem Telemedium zu halten. Da bereits im Fall einer auch nur
entfernten wirtschaftlichen Forderung eines Unternehmens mittels des Teleme-
diums die Entgeltlichkeit zu bejahen ist (vgl. Ott, in: BeckOK InfoMedienR, 27.
Edition, Stand: 1.2.2020, § 5 TMG Rdn. 11), unterliegt LEXolution.FLOW der Im-
pressumspflicht gemal Art. 5 Abs. 1 TMG.

In persdnlicher Hinsicht ist jeder Diensteanbieter verpflichtet, das Impressum fir
das von ihm betriebene Telemedium vorzuhalten. Folglich ist zunachst der Kunde
verpflichtet, fir seinen Kundenbereich ein Impressum vorzuhalten, das inhaltlich
den Anforderungen gemaR § 5 Abs. 1 TMG genlgt. Hierfiir steht ihm in LEXoluti-
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b)

on.FLOW die Moglichkeit zur Verfiigung, in der Meniileiste des Mandantenpor-
tals ein Impressum als Freitext dauerhaft zu verlinken. Vorausgesetzt, dass diese
Verlinkung in jeder Ansicht seines Mandantenportals verfligbar ist, kann er hier-
mit ein den gesetzlichen Anforderungen gentigendes Impressum fiir sein Man-
dantenportal bereitstellen.

Ob dartiberhinausgehend auch STP verpflichtet ist, ein Impressum vorzuhalten,
hdngt davon ab, ob sich STP nach dem Bild eines klassischen Hosting-Providers
auf das schlichte Zur-Verfligung-Stellen des Service als White-Label-L6sung be-
schrankt oder ob STP, beispielsweise durch die Gestaltung des Back-Ends, mit ei-
nem eigenstandigen Angebot gegenliber den Nutzern auftritt. Im letzteren Fall
unterldge STP insoweit der Impressumspflicht gemdaR &5 Abs.1 TMG
(vgl. Spindler, in: Spindler/Schmitz, Telemediengesetz, 2. Auflage 2018, § 5 TMG
Rn. 13).

Informationspflichten nach der Verordnung iliber Online-Streitbeilegung in
Verbraucherangelegenheiten und nach dem Verbraucherstreitbeilegungsgesetz

Gemal Art. 14 Abs. 1 der Verordnung (EU) Nr.524/2013 Uber Online-
Streitbeilegung in Verbraucherangelegenheiten (ODR-Verordnung)

JIstellen] in der Union niedergelassene Unternehmer, die [...] Online-
Dienstleistungsvertréige eingehen, [...] auf ihren Websites einen Link zur
OS-Plattform ein. Dieser Link muss fiir Verbraucher leicht zugdnglich
sein. In der Union niedergelassene Unternehmer, die [...] Online-
Dienstleistungsvertréige eingehen, geben zudem ihre E-Mail-Adressen

“

an.

Ferner hat gemaR § 36 Verbraucherstreitbeilegungsgesetz (VSBG) jeder Unter-
nehmer

,der eine Webseite unterhdlt oder Allgemeine Geschdftsbedingungen
verwendet, [hat] den Verbraucher leicht zugdnglich, klar und verstdnd-
lich

1. in Kenntnis zu setzen davon, inwieweit er bereit ist oder verpflichtet
ist, an Streitbeilegungsverfahren vor einer Verbraucherschlichtungsstelle
teilzunehmen, und

2. auf die zusténdige Verbraucherschlichtungsstelle hinzuweisen, wenn
sich der Unternehmer zur Teilnahme an einem Streitbeilegungsverfahren
vor einer Verbraucherschlichtungsstelle verpflichtet hat oder wenn er auf
Grund von Rechtsvorschriften zur Teilnahme verpflichtet ist [...]“
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4.2.3.2

Diese Pflichten gelten grundsatzlich auch fiir Rechtsanwalte, die Verbraucher be-
raten, sodass solche Kunden verpflichtet sind, diese Informationen in ihrem mit-
tels LEXolution.FLOW betriebenen Mandantenportal vorzuhalten. Die fir die Er-
fullung dieser Pflichten notwendigen Informationen kdnnen in das Impressum
aufgenommen werden, das in der Meniileiste des Mandantenportals verlinkt ist.

Zudem sind Rechtsanwalte auch Dienstleistungserbringer im Sinne der Verord-
nung Uber Informationspflichten fiir Dienstleistungserbringer (Dienstleistungs-
Informationspflichten-Verordnung - DL-InfoV) und missen die dort geregelten
Informationspflichten erfiillen. Die gemalR § 2 DL-InfoV stets zur Verfligung zu
stellende Informationen kdnnen den Dienstleistungsempfangern, also den Nut-
zern des Mandantenportals, ebenfalls im Rahmen einer Erganzung des Impres-
sums zuganglich gemacht werden.

Pflichten im Elektronischen Geschaftsverkehr und fiir Fernabsatzvertrage

Bei allen Vertragen, die der Kunde Uber sein Mandantenprotal mit seinen Man-
daten abschliel3t, handelt es sich um Vertrdage im elektronischen Geschaftsver-
kehr. Hierflr gelten sowohl dann, wenn es sich bei dem Mandanten um einen
Verbraucher handelt, wie auch dann, wenn es sich um einen Unternehmer han-
delt, die in § 312i Abs. 1 BGB geregelten Pflichten:

° Nach § 312i Abs. 1 Satz 1 Nr. 1 BGB muss der Kunde angemessene, wirk-
same und zugadngliche Mittel zur Verfliigung stellen, mit deren Hilfe der
Mandant Eingabefehler vor Abgabe einer Bestellung erkennen und be-
seitigen kann. Dies bedeutet insbesondere, dass die Bestellung vor Ab-
sendung dem Kunden zur Korrektur lesbar und korrigierbar auf dem
Bildschirm dargestellt werden muss und erst danach eine Bestellung er-
folgen kann.

° Nach § 312i Abs. 1 Satz 1 Nr. 2 BGB gibt es zudem Informationspflichten.
Nach Art. 246¢c Nr. 1 EGBGB muss der Kunde Uber die einzelnen techni-
schen Schritte informieren, die zu einem Vertragsschluss fihren; dar-
Uber, ob der Vertragstext nach dem Vertragsschluss vom Kunden ge-
speichert wird und ob er dem Mandanten zuganglich ist; dariber, wie
Eingabefehler erkannt und berichtigt werden kénnen; (iber die fiir den
Vertragsschluss zur Verfligung stehenden Sprachen und Gber samtliche
einschlagigen Verhaltenskodizes, denen sich der Kunden unterwirft so-
wie Uber die Moglichkeit des elektronischen Zugangs zu diesen Regel-
werken. Die erforderlichen Informationen kénnen, wenn dies hinrei-
chend transparent geschieht, grundsatzlich auch in die einschlagigen
Nutzungs- oder Beratungsbedingungen integriert werden, wenn diese
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im Rahmen der Registrierung fiir das Mandantenportal bzw. Bestellung
eines Services leicht abrufbar sind (vgl. Schirmbacher, in: Spind-
ler/Schuster, Recht der elektronischen Medien, 4. Auflage 2019. 312i
BGB Rn.48 ff.)

° Nach § 312i Abs. 1 Satz 1 Nr. 3 BGB muss der Zugang einer Bestellung
zudem unverziglich auf elektronischem Weg bestdtigt werden. Dies
kann durch den Versand einer Bestatigungs-E-Mail realisiert werden.

° Schlielilich ergibt sich aus § 312i Abs. 1 Satz 1 Nr. 4 BGB die Pflicht des
Kunden, seinem Mandanten die Moglichkeit zu verschaffen, die Ver-
tragsbestimmungen des liber das Mandantenportal abzuschlielfenden
Vertrages einschlieflich der Allgemeinen Geschaftsbedingungen bei Ver-
tragsschluss abzurufen und in wiedergabefihiger Form zu speichern.
Dieser Anforderung wadre grundsatzlich Genlige getan, wenn dem Nut-
zer im Rahmen der Verlinkung auch eine Download-Mdéglichkeit fir die
einschldagigen Beratungs- oder Nutzungsbedingungen angeboten wird
oder dem Nutzer diese mit der Bestatigungsemail Gbersandt werden
kdénnen.

Soweit der Kunde mithilfe des Mandantenportals auch Vertrage mit Mandanten
abschliel3t, die Verbraucher sind, ergeben sich zusatzliche Pflichten aus § 312j
BGB:

° Zunachst muss der Kunde spatestens bei Beginn des Bestellvorgangs in
seinem Mandantenportal klar und deutlich angeben, ob Lieferbeschran-
kungen bestehen und welche Zahlungsmittel er akzeptiert (§ 312j Abs. 1
BGB).

° Ferner muss der Unternehmer gemald Art. 246a § 1 Abs. 1 Satz 1 EGBG
Informationen zu seinen Leistungen, seinen Preisen, der evtl. (Mindest-)
Vertragsdauer und den Kiindigungsmoglichkeiten klar und verstandlich
besonders hervorgehoben zur Verfligung stellen, unmittelbar, bevor der
Kunde seine Bestellung abgibt (§ 312j Abs. 2 BGB). Im Prinzip missen
die oben genannten Informationen und nur diese in der unmittelbaren
Nahe klar und darstellungstechnisch hervorgehoben dargestellt werden
und zwar so, dass der Kunde sofort bestellen kann, ohne dass es weitere
Zwischenschritte gibt.

° Eine letzte Anforderung enthélt § 312j Abs. 3 BGB (,,Button-Losung”):
Die Schaltflache, die der Mandant nutzen muss, um eine verbindliche
Bestellung abzugeben, muss ihm deutlich machen, dass er einen kos-
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tenpflichtigen Vertrag abschlie8t. Bei dem ublichen Verfahren, in dem
der Kunde bestellt, schlagt das Gesetz die Worte ,zahlungspflichtig be-
stellen” vor (§ 312j Abs. 3 S. 2 BGB). Zusatze oder andere Formulierun-
gen sind zwar moglich, da das Gesetz auch andere Formulierungen zu-
lasst. Verwendet man sie aber, besteht ein erhohtes Risiko, dass die
Formulierung den Anforderungen des Gesetzes evtl. nicht entspricht.

Zudem ist zu beachten, dass die vorstehenden Pflichten gemaR §§ 312i, 312j BGB
keine Entgeltlichkeit des abzuschlieBenden Vertrages voraussetzen. Dies hat zur
Konsequenz, dass bereits bei dem Abschluss eines Vertrages lGber die Nutzung
eines Mandantenportales im Rahmen der Registrierung die vorstehenden Rege-
lungen zu beachten sein kénnen (vgl. Schirmbacher, in: Spindler/Schuster, Recht
der elektronischen Medien, 4. Auflage 2019. 312i BGB Rn.9; Wendehorst, in:
Miinchener Kommentar zum BGB, 8. Auflage 2019, § 312i BGB Rn. 34 ff.).

Nach der Rechtsprechung des Bundesgerichtshofes kdnnen Anwaltsvertrage zu-
dem den Regeln fiir den Fernabsatz unterfallen (BGH, Urteil vom 23.11.2017 — IX
ZR 204/16). Wenn ein Kunde also Uber sein Mandantenportal Anwaltsvertrage
mit Verbrauchern abschlieRt, handelt es sich nach dieser Rechtsprechung grund-
satzlich um Fernabsatzvertrage (vgl. § 312c BGB). Es sind dann zusatzlich zu den
vorstehend dargelegten Pflichten im elektronischen Rechtsverkehr weitere In-
formationspflichten gemafld § 312d Abs.1 Satz 1i.V. Art. 246a EGBGB im Zusam-
menhang mit dem Vertragsschluss zu erfiillen.

% %k %k
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